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PREAMBULE :

Bienvenue sur ce document (tutoriel) qui a pour but de vous aider dans la mise en place d'un serveur
FTP (File Transfer Protocol ou Protocole de Transfert de Fichier) dans un environnement
Windows.

Pour plus d'informations concernant le protocole FTP voir la traduction en frangais de la REC
(Request For Comments ou demande de commentaires).

Un serveur FTP est utilisé dans le cas ou I'on souhaite rendre disponible des fichiers (dans un réseau
local ou sur internet) et ce que ce soit de maniére anonyme ou grace a des comptes utilisateurs.
L'échange des fichiers peut se faire dans les 2 sens, soit en téléchargement a partir du serveur ftp
(download) vers l'utilisateur (client) ou soit dans le sens contraire, en téléchargement a partir de
l'utilisateur vers le serveur ftp (upload).

Le serveur ftp dont j'ai choisi d'expliquer l'installation et la configuration se nomme FileZilla
Server (license open source' et par ailleurs gratuit), il est disponible sur la page du projet FileZilla®.

Ce projet réuni hormis un serveur FTP (dont il est question dans ce présent document) et un client
FTP qui lui est complet et aisément accessible a la plupart des utilisateurs de 1'informatique.

La version actuellement (a I'heure ou j'écris ce tutoriel) est 1a : 0.9.8c. Pour ce qui est de la taille de
l'archive, elle affiche un poids de 2,2 mo, ce qui est correct pour ce type d'application.

NOTE : je vous propose, dans le présent document, d'utiliser la version Frangaise que propose
Yannick Wattiau sur son site. Yannick Wattiau a réaliser la traduction a partir de la version in
english de FileZilla Server.

Concernant la plateforme utilisée pour ce document, elle est constituée de I'environnement suivant :

Windows XP édition Familiale Service Pack 2

Note : FileZilla Server fonctionne sous les environnements Windows XP/2000/98/NT.

Passons maintenant a 1'installation du logiciel FileZilla Server.
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INSTALLATION :

Commengons tout d'abord par télécharger l'archive sur le site de Yannick Wattiau’ sur Free.

Une fois le téléchargement terminé, on clique sur I'exécutable qui se nomme
FileZilla_Server suivi du numero de version.exe, dans le cas présent :

FileZilla_Server_0 9 8c beta_ FR.exe

Attention, si vous €tes (comme moi) sous Service Pack 2 sur Windows XP, vous aurez peut-étre
I'écran suivant qui s'affichera quand vous aurez cliquer sur l'exécutable.

Cliquer sur Exécuter
Fichier ouvert - Avertissement de sécurite ﬂ

—.

L*éditeur n'a pas pu étre vérnfié. Youlez-vouz yraiment exécuter
ce logiciel 2

i: Morm ; FileZilla_Server_ 0 9 8c_beta FR.exe
| Editer :  Editeur inconnu
Type: Application

Source ;. CiiDocuments and Settings\CyberseblBureau

Exécuter | Anniler I

¥ Toujours demander avant d'ouvir ce fichier

zon editeur. M'exécutez gue les logiciels des éditeurs approuvés par

@ Ce fichier ne contient pas de signature numengue valide authentifiant
woug, Comment savair guels logiciels je peus exécuter ?

Une fois l'installation lancée, vous aurez 1'écran suivant qui s'affiche. Il a pour but de présenter la
licence qu'utilise FileZilla.Cliquer sur J'accepte.
FZ Installation de FileZilla Server beta 0.9.8¢ =8 e [ |

Licence utilisateur
vevillez examiner les termes de la licence avant dinstaller FileZila Server beta 0.9.8¢, ;

Appuyvez sur Page Down pour lire e reste de la licence utilisateur,

| GNU GEMERAL PUBLIC LICEMSE 3
Version 2, June 1991

Copyright {C) 1989, 1991 Free Software Foundation, Inc,

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed,

Preamble

_The licenses For mast software are designed to take away your ;l

Sivous acceptez les termes de la licence utilisateur, ciguez sur Yaccepte pour continuer,
Vous devez aceepter la licence utilisatewr pour installer FileZilla Server beta 0,9.5¢,

rullsaft Install System v 06

Jaccepte I annuler |
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La, I'écran suivant s'affiche pour vous demander les paramétres d'installation (Type d'installation) :

FZ Installation de FileZilla Server beta 0.9.8¢ ) =0 x|

Choizsiszez les composants
Choisissez les composants de FileZilla Server beta 0.9.8c que wous souhaitez installer,

Cochez les composants que wous désirez installer ek décoches ceux gue vous ne désirez pas
installer. Cliquez Suivant pour continuer.

Selectionnez le bvpe dinstallat (e

Sfert i : - Description
Ou, selectionnez les I FileZilla Server {Service) |'-l.,=-i'c-=-'!:l||3 S
composants opkionnels gue I i B : Eassetie clrse Ur-de
: nterfFace d'administration A L
wols voules installer [4] wOERE SO SUrUn
[ ] Code Source composant pour ol sa
Raccourcis dans le menu « descripbing

Icdne sur le bureau

Ezpace Fequis © 6.8Mo

* | H

«::Eréu:édentl Suivant = I annuler |

MllsoRE Install System vz 0n

FZ Installation de FileZilla Server beta 0.9.8¢ ' -0 x|

Choisiszez les composzants
Choisissez les compasants de FileZilla Server beta 0.9.8c que vous souhaitez installer,

Cochez les composants que vous désirez installer ek décoches ceuyx gque vous ne désirez pas
installer, Cliquez Suivank pour conkinuer, :

Sélectionnez le bype dinstallat iInterFace uriquement ll

o, sélectionnez les [~ Description

composants opkionnels que Compléte Fasser e curseur: de

wous voulez installer Service uniquemnent YOErE soltis sUr R
Interface uniquement COmposant pour $orsa
Personnalisée descripHom,

Icdne sur le bureau

Espace requis : 2.8Ma

4 | H

{F'récédentl Suivant = I annuler |

MillsafE Inskall System vz on

Iy a 5 types d'installation disponibles : Standart, Compléte, Service uniquement, Interface
uniquement ou Personnalisée. Ou par choix des composants (Filezilla Server (service), interface
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d'administration, code source, raccourcis dans le menu démarrer ou icone sur le bureau). Concernant
la place nécessaire a l'installation, elle va de 2,8 mo (Standart) a 9,7 mo (Compléte).

Dans le cas présent nous n'avons pas besoin du code source de l'application. Par ailleurs, le
raccourci dans le menu démarrer ainsi que l'icone peuvent nous étes utiles. Donc, on choisit le mode
d'installation Standart et on clique sur le bouton Suivant >.

L'écran suivant vous demande le répertoire de destination (Dossier d'installation) de 1'application.

FZ Installation de FileZilla Server beta 0.9.8c O] x|
Choizizzez le doszier d'inztallation
Choisissez le dossier dans lequel installer FileZilla Server beta 0.9.8c,

Ceci installera FileZilla Server beka 0.9.8c dans le dossier suivant, Pour installer dans un aukre
daossier, cliguez Parcourit et choisissez un autre dossier. Cliguez Suivant pour continuer,

Dassier dinstallation

_:\Program FilesiFileZilla Server Parcourit, ., |

Espace reguis ; £.5Ma
Espace disponible ; 4,9Go

Mllsoft Install Swetem w2 06

= Précédent I Suivant = I annuler

On laisse par défaut, ce qui ne vous empéche nullement de le placer ailleurs sur votre systéeme. On
clique sur Suivant >.
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Ici, nous arrivons a la partie qui va nous permettre de choisir si I'on veut installer notre serveur FTP
en tant que service.

FZ Installation de FileZilla Server beta 0.9.8¢ } =0 x|

Paramétrez de démarmrage
Chaoix du comportement de démarrage de FileZilla Server 5

Weuillez choisic comment FileZilla Server doit Ekre démarrs

IInstaIIer COmMe un service, démarré avec Windows {défaut)

Installer comme un service indo Faut)
Installer comme un service, ement
Me pas installer comme un service, démarrage manuel (non recommandg)

!1414?

¥ Démarrer le serveur une fois la configuration berminée

MllsoRE Install System vz on

«::F'réu:édentl Suivant I annuler

Détaillons les différentes options disponibles :

Installer comme un service, démarré avec Windows (défaut) :

2 Le serveur ftp est installé en tant que service et démarre en méme temps que Windows (c'est
I'option par défaut). Utile si votre serveur ftp doit tourner de fagon ininterrompue sans pour
autant €tre relancé par une personne a chaque fois que la machine redémarre.

Installer comme un service, démarré manuellement :

> Le serveur ftp est installé en tant que service mais démarre manuellement (grace au raccourci
adéquate dans le menu de FileZilla Server). Utile si vous pensez utiliser votre serveur ftp de
facon occassionnel.

Ne pas installer comme un service, démarrage manuel (non recommandé) :

2 Le serveur ftp n'est pas installé en tant que service et démarre de maniére manuel (non
recommandé par l'auteur du programme). L'option qui pourrait étre utilisée si vous n'étes pas

sous un environnement XP ou 2000 mais que vous souhaitez avoir un serveur ftp.

Le port (par défaut) utilisé pour l'administration du serveur ftp est 14147, bien entendu vous pouvez
le changer pour répondre a vos besoins, le port dans ce cas doit étre compris entre 1 et 65535.
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Par ailleurs, il faudra faire attention a ne pas allouer un port qui serait déja utilisé, exemple: 80 (si
vous possédez un serveur web sur la machine cela conduira a des problémes).

Il est & noter que j'ai sélectionné 1'option Démarrer le serveur une fois la configuration terminée
en laissant cocher la case adéquate.

FZ Installation de FileZilla Server beta 0.9.8c — o) x|

Paramétrez de démarmrage
Choix du comportement de démarrage de FileZilla Server 1 ;

Weuillez chaisir camment FileZilla Server doit Ekre démarré

IInstaIIer comme un service, démarré avec Windows (d&fauk) TI

Installer comme un service, démarré as
Installer comme un service, démarré manuellement
Me pas installer comme un service, démarrage manuel {non recommandé)

|1414?

¥ Deémarrer le serveur une fois la configuration termines

MidllsartInstal Swetem w2 06

::F'réu:édentl Suivant I annuler

On clique sur Suivant !
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La, que nous avons vu l'installation du service, voyons le type de démarrage pour l'interface
d'administration.

F= Installation de FileZilla Server beta 0.9.8c =0 x|

Paramétrez de démarmrage
Chaoix du comportement de démarrage de FileZilla Server 5

Weuillez choisic comment FileZilla Server doit Ekre démarrs

IDemarrer si un utilisateur se connecte, appliquer & tous les utilisateurs {deFaut} _V_‘

Dérnatrer si un utilisateur se connecte, appliquer & tous les
Démarrer si un utilisateur se connecte, appliquer unlquement 4 Iutlllsateur courank
Dérnarrer manuellement

MllsoRE Install S *-"'-ull"a_' ]}

«::F'réu:édentl Installer I annuler |

Démarrer si un utilisateur se connecte, appliquer a tous les utilisateurs (défaut) :

2 Démarre l'interface d'administration du serveur ftp, si l'utilisateur est logué et applique 1'option a
tous les utilisateurs (c'est l'option par défaut). Ce qui permettra le lancement de l'interface
d'administration par quiconque possédant un compte utilisateur sur la machine.

Démarrer si un utilisateur se connecte, appliquer uniquement a I'utilisateur courant :

> Démarre l'interface d'administration du serveur ftp, si l'utilisateur est logué et applique 'option a
l'utilisateur courant uniquement. Ce qui permettra de restreintre le lancement de l'interface
d'administration au seul compte utilisateur ayant procédé a l'installation du serveur ftp.

Démarrer manuellement :

2 L'interface d'administration du serveur ftp sera lancée de manieére manuelle. Tout le monde peut
lancer l'interface d'administration de maniére manuelle.

Dans le cas présent pour l'installation du service et le type de lancement, j'ai laissé par défaut soit
Installer comme un service, démarré avec Windows et Démarrer si un utilisateur se connecte,
appliquer a tous les utilisateurs.
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On clique sur le bouton Installer pour procéder a présent a l'installation du logiciel.

FZ Installation de FileZilla Server beta 0.9.8¢c =0 x|

Paramétres de démarrage
Chaoix du comportement de démarrage de FileZilla Server

Yeuilez choisir comment: FileZilla Server doit étre démarré

IDémarrer siun utilisakeur se connecte, appliquer & kous les utilisateurs (défauk) ;‘

Diémarrer si un ukilisakeur se connecte, appliquer & tous les utilisateurs (défauk)
Dématrer si un ukilisateur se connecte, appliquer uniquement A ('utilisateur courant
Démarrer manuelement

rullsaftdnstall System vaios

::F‘réu:'édentl Inst_a'l_l_er. I Annuler

Installation en cours...

FZ Installation de FileZilla Server beta 0.9.8¢ =0 x|

Installation en cours
Weuillez patienter pendant que FileZila Server beta 0.9,8c est en train d'étre installé.,

Execution ¢ “Ci\Program FilesiFileZilla Server\FileZilla Server.exe” fcompat [stop
T

.
Extraction : libeay3z.dl -
Extraction | ssleay3z.dl

Extraction : readme.htm

Extraction : legal.htm

Extraction : license. kxk

Extraction : dbghelp.dl

Création de la désinstallation ; C:\Program Files\FileZila Serverininstall exe
Destination : C:\Program Files\FileZilla Server

Extraction : FileZilla Server.exe

Arrék du service. ..

Exécution : "C:Y\Program Files\FileZila Server\FileZilla Server, exe” fstop
Exécution : "C:iProgram Files\FileZila Server\FileZilla Server.exe” fcompat fstop

e
-
el

MUllsoRE Install Syt vz 0n

= Precedent Fermer Brmler

On clique sur le bouton Fermer, une fois I'installation terminée.
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Ceci fait, la fenétre suivante s'affiche :

Connexion au server ] i XI

Adresse du Serveur! Port;

| 14147

Sil'adresse du server n'est pas 127.0.0.1,
vouls devez specifier le mot de passe du

[T Toujours se connecter & ce serveur

I I Annuler |

Cette boite de dialogue va permettre la connexion au serveur ftp. Les informations concernant le
serveur ftp sur lequel on veut se connecter sont les suivantes :

Adresse du Serveur :

Correspond a l'adresse IP (ici I'adresse localhost de 1a machine) du serveur ftp sur lequel on veut se
connecter. Bien entendu cela peut aussi correspondre a un nom de domaine dont on administre le
serveur ftp a distance.

Port:

Port d'administration du serveur ftp (14147 par défaut).

Mot de passe :

Si vous administrez un serveur ftp sur un réseau local ou sur internet, vous devez spécifier le mot de
passe qui protége la partie administration du serveur.

Toujours se connecter a ce serveur :

Cette option permet de stipuler si on effectue toujours la connexion sur ce serveur. A choisir si vous
n'avez pas plusieurs serveurs ftp a administrer.

On clique sur le bouton OK pour effectuer la connexion a l'interface d'administration du serveur ftp.
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CONFIGURATION :

Si tout c'est bien passé, I'écran suivant doit étre affiché :

FZ Filezilla server __= ;l_gil

Fichiet Serveur Modifier *

[?8 288 2 |[ve@-

FileZilla Server wersion 0.9.8¢ beta

Copyright 2001-2005 by Tim Eosze [Tim.Kossed@gm: de]
Connecting to server...

Connected, waiting for authentication

Logged on

i - | Accaunk | IP | Transfer I Progress | Spee

4 | ]

Prét |0 bytes received [0B/s |0 bytes sent [0 6fs g

Ceci est l'interface d'administration de votre serveur ftp (ci-dessus) sur laquelle vous venez de vous
loguer (Logged on).

Si vous avez obtenu un message d'erreur (ci-dessous) lors de la connexion a l'interface
d'administration. Cela indique que votre serveur ftp (service) n'est pas lancé.

Fil=Zilla Server version 0.9.6a beta
Copyright 2007 by Tim Kogse [Tim.Kosze@gms. de)
Connecting to server...

Connected, waiting for authentication
Logged on

Connection to server closed,
Connecting to server...

Error. could not connect to server
Tming to reconnect in B seconds
Reconnecting to server...

Error, could not connect to zepver
Tring to reconnect in b seconds
Reconnecting to server...

Eror, could not connect to server
Tring to reconnect in b seconds
Reconnecting to server...

Error, could not connect to server
Triing ta reconnect in b seconds
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Pour lancer manuellement le service FileZilla Server, il vous suffit de cliquer sur le raccourci qui se
trouve dans le menu Démarrer/Programmes/FileZilla Server puis de choisir Démarrer FileZilla
Server. Cela va démarrer le serveur ftp. Une autre solution consiste a vérifier dans la fenétre des
services si ce dernier est bien lancé.

Pour ce faire, cliquer droit sur le Poste de travail / Gérer. La, la fenétre de Gestion de
I'ordinateur s'affiche. Placez-vous sur Services et applications puis Services. A cet instant
recherchez le service FileZilla Server FTP server et vérifiez son état Démarré. Si il n'est
effectivement pas démarré, cliquez droit sur le service FileZilla Server FTP server puis
Démarrer.

=181
|_‘% Fichier ~ Action  Affichage  Fenétre 7 |_=.’.i|_x.’
e E@BR@> =i
@ Gestion de l'ordinateur (local) Services

Outils systéme
2] Observateur devénements Sélectionnez un élément pour obtenir une  Mom I Description l Etat l Type de demarrage I Qe ne 5.'?.5.5‘:9!1'-‘-]
-] Dossiers partagés description. " : :
1 @ Journauzx et alertes de perfo
% Gestionnaire de périphérique
Stockage
Stackage amovible
i Défragmenteur de disque

Gestion des disques
Services et applications
% Services

Contrdle WL

-5 Service dindsswation

FileZilla Server FTP server Démarré Automatigue Syskeme local

"P'O'O‘0""'?@-""'00'0"'0'0

af

-

4] | I Etendu Standard 7

Si ce dernier est correctement démarré, vérifiez que 1'adresse IP que vous aviez rentrée lors de la
connexion a l'interface d'administration est bien paramétrée.

Connexion au seryer i x!

Adresse du Servedr: Pork;

|1414?

Sil'adresse du server n'est pas 127.0.0.1,
vous deves spécifier le mot de passe du

™ Toujours se connecter 4 ce serveur

(4 I Annuler
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Voyons a présent les différentes options de l'interface d'administration de FileZilla Server.

= Filezilla server _ e 2 Inlﬂ
Fichier Serveur Modifisr 2

Conne. Al SErYElr. T oy &
Deconnexion du seryeur
Quitker
Lannechng o server...
Connected, waiting for authentication
Logged on

e [Tim.F.ossel@gms.de]

i s | Accaunk | IP | Transfer I Progress | Spee

<

Connecte & linkerface de Filedila Server

| *

iD bytes received !D Bls |0 bykes sent !D Bls - XN

Ce menu permet la connexion ou déconnexion d'un serveur ftp.

Connexion au serveur :
Permet de se connecter un serveur ftp FileZilla Server en vue de 1'administrer.

FileZilla server B %]

\?{) Do wou really wiant to close the current conneckion?

Cette boite de dialogue s'affiche lorsque vous essayez de faire une nouvelle connexion alors méme

que vous avez une connexion en cours. La question posée est de savoir si I'on souhaite réellement
fermer la présente connexion.

Déconnexion du serveur :

Permet de fermer la connexion en cours actuellement. Un message "Connection to server closed"
s'affiche pour vous indiquer que la connexion a été fermée.
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Quitter :

Permet de quitter l'interface d'administration.

Voyons a présent le menu Serveur.

FZ Filezilla server s

Fichier | Serveur Modifier

=131 ]

[ &P 2 | o & -

FileZila '__E20 [38¢ beta

Copyright 2001-2005 by Tim Fozee [Tim Kozse@gns de)
Conniecting o zerver. .

Connected, waiting for authentication

Logged on

oD ¢ | Acoount | IF | Transfer

Progress | Spee

<

Bascule entre e mode en-igne et hors-ligne

|0 bytes received [0B/s

|0 bytes sent !D Els

]

-

Ce menu dispose des 2 options suivantes :

Actif :

Cette option permet de mettre offline (hors ligne) le serveur ftp, dans ce cas toute personne

souhaitant accéder au serveur ftp depuis un client ftp n'aura pas satisfaction.

Par défaut cette option est cochée, si je souhaite rendre le serveur offline, je clique sur le I'option
pour la décocher. La boite de dialogue suivante apparait.

FileZilla server =

=]

M?‘{) Do wiou really wank bo bake the server offline?

i

Mo
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La question posée est de savoir si I'on souhaite réellement mettre le serveur hors ligne.
Fermer :

Cette option va permettre de bloquer les nouvelles connexions susceptibles de vouloir se connecter

au serveur ftp. Pour activer cette option de maniére temporaire, il suffit de cliquer sur cette option se
qui affichera la fenétre suivante :

Filezilla server i

] |

M?‘{) Do wiou really wank ko lock the server? Mo new connenctions will be accepted while locked.

La question posée étant de savoir si I'on souhaite réellement bloquer le serveur et donc de ne pu
autoriser de nouvelle connexion sur ce dernier.

Passons maintenant au menu Modifier qui est disponible dans l'interface d'administration.

FZ Filezilla server "ol

=10l
Fichier Serveur andiFier £
atametres :

J % % | E E E::ll'll':'.rt‘_ Ic_\ N

FileZilla Server wer: Qtll.sateurs

Copyright 2001-200  Groupes Kozset@gm:. de]

Connecting to server.

Connected, waiting for authentication

Logged on

i - | Accaunk | IP | Transfer I Progress | Spee
< | i
Affiche la fenétre d'options |0 bytes received [0B/s |0 bytes sent [0 6fs g

Les options disponibles dans ce menu sont au nombre de 3 et sont les suivantes :

Installation et configuration d'un serveur FTP (FileZilla Server version FR) Par Maisse Sébastien
Date de création du document : 28-03-2005 — Date de mise a jour du document : 10-07-2005




Parameétres :

Cette option affiche la fenétre qui permet de définir les options de votre serveur ftp. En autres, nous

pouvons définir les options de type message de bienvenue, port utilisé, etc...

Options du Server Filezilla B I

=l Paramétres généraus
i Meszane de bisnve
‘- Binding IP

“ Filtre IP
- Paramétres de mode p:
- Paramétres de sécurité
- Divers

 Paramétres de connexion

Ecouter sur ces ports I 21

Parameétres generaus

Mb d'utilisateurs Maxi I u] {0 pour un nombre d'utilisateurs ilimités)

Liste de ports entre
1 et 65535

- Paramétres de l'interfac
- Enreqistrement des cor
- Paramétres G55

- Limites de vitesse

Mornbre de thread :

—Paramétres de performances

—

Cetke valeur dewvrait Etre un mulkiple du
nombre de processeurs installés sur le
systéme, Augmentez cetke valeur sile

x|

EileZilla Server

serveur est brés charge.

- Compression transfert o
- Paramétres S5LATTS

—Paramétres de timeout

|

Connexion kirmeauk ; 120 en secondes (1-9999, 0 pour aucun tmeouk

en secondes (1-9999, 0 pour aucun
timeout), Cette valeur donne le kemps quun
utilisateur a pour commencer un bransferk

Transfert timeout 120

en secondes (1-9999, O pour aucun
0 timeout). Cette valeur donne e kemps qu'un
utilisateur a pour se connecter

|

Annuler I Login timeout |

Je vous propose de voir en détail les options de cette fenétre un peu plus loin dans ce document.

Utilisateurs :

Cette option affiche la fenétre qui permet de définir les utilisateurs (ainsi les options ayant trait a
leurs comptes) de votre serveur ftp.

Utilisateurs x|
— Parameétres du compte — Utilizateurs
Fctiver e compte
Shared folders = Motde paise: I
Speed Limits
L |P Filter tembre du groupe : I ‘ﬂ
I= " lanorerJa Iimite witilisatewrdu server
MNambre maximum de connesions
Lirnite: de connesion par IP Ajouter I 5'-'F'|'-""T‘E'I
l Fieh':pme.'l oy I
— Drezcription
=
oK | L<]
ol pouves saizir des commentaires sur I'utiizateur
Annuler I
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Je vous propose de voir en détail les options de cette fenétre un peu plus loin dans ce document.

Groupes :

Cette option affiche la fenétre qui permet de définir le ou les groupes qui seront disponibles sur

votre serveur ftp.

Growpes x|

Shared faolders
Speed Limits
fe [P Filker

~ Parameétres de groupe

[T niitorser|acces sie Utilisatetrs de o groupe

— Groupes

—Paramétres de connexian

I Tanorer |5 limite ttilisateur du serve;
Mombre maximum de connexions

-

Lirnite de connexion par IF

e

Bjouter I SupprimE*li

oK

Anniler

— Description

Fif,-r--fnrnerl oy |

=

¥

Wous pouves saisic des commentaires sur le groupe

Je vous propose de voir en détail les options de cette fenétre un peu plus loin dans ce document.

Le dernier menu disponible dans l'interface d'administration est "?". Il a pour objectif d'afficher un
écran A Propos (About FileZilla Server) concernant l'auteur de FileZilla Server ainsi que le

traducteur.

A Propos de FileZilla Server .
FileZills Serser wersion 0.9.8c beta
Copyright (C) PayPal
il DOMATE
Ecrit par ¢ Tim Kosse

Traduction : htkp:ffwannick, wattiau. free.frf (donations acceptées :-)
kil ¢ Lingobit Lacalizer bttp: | fuss. lingobit . com

Site Internet  httpfisourceforae. netiprojects/filezillal

Cliquer sur OK pour retourner a l'interface d'administration.
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Voyons a présent, en détails, les différentes options du menu Modifier.

% QPTION.PARAMETRES

Options du Server Filezilla ____ x|
EREERRTEETN Paramétres géneraus EfleZilla Server
i Mezzage de bienve
Einding IP — Parametres de connexion
i Liste de ports entre
- Filtre: |P Ecouter sur ces ports I 21 2
3 1 et 65535

- Paramétres de mode p: 5

- Paramétres de zécurité mb d'utilisateurs Maxi; | 1] (0 pour un nombre d'utilisateors ilimités)

- Diiwers

- Paramétres de linterfac
- Enregigtrement des cor

—Parameétres de performances

) Cetke valeur devrait Stre un mulbiple du
- Paramétres G55 lombre de thread I e nombre de processeurs installés sur e
- Limites de witesze systeéme, Augmentez cette valeur sile
- Comprassion transfert c serveur st trés charge,

- Paramétres S5L/ATTS

1 I I ﬂ —Paramétres de timeout

Connexion tmealt ; 120 En secondes _{1-9999, {1 pour aucury kmeout

en secondes (1-9999, 0 polr aucun
Transfert: timeout ! 120 timeout), Cette valeur donne | temps guian
; ukilisatedr a pour commencet un transfert

en secondes (1-9999, 0 pour aucun
Annuler Login bimeout f Eimeout). Cette valeur donne le kemps qu'un
utilisateur a pour s connecker

1

Parameétres généraux permet de définir les options suivantes :
Ecouter sur ces ports :

Permet de définir le port ftp qui sera utilisé par le client pour se connecter a votre serveur ftp. Le
port FTP par défaut est 21. Vous pouvez définir votre propre port, bien entendu il doit étre compris
entre 1 et 65535 et ne doit pas étre déja utilisé par une autre application. Exemple: port 80 qui est
utilisé par défaut par un serveur web.

Nb d'utilisateurs Maxi. :

Le nombre maximum d'utilisateurs qui peuvent se connecter (simultanément) a votre serveur ftp. La
valeur par défaut est 0 qui permet de ne pas limitée le nombre d'utilisateur.

Nombre de thread :

Le nombre de Thread (processus) qui seront lancés sur votre machine. 2 par défaut, a modifier
selon les capacités de votre ordinateur.

Installation et configuration d'un serveur FTP (FileZilla Server version FR) Par Maisse Sébastien
Date de création du document : 28-03-2005 — Date de mise a jour du document : 10-07-2005




Connexion timeout :

Le laps de temps (en seconde) qui est accordé pour une connexion (non utilisée).

Transfert timeout :

Le laps de temps (en seconde) qui est accordé pour initialiser un transfert.

Login timeout :

Le laps de temps (en seconde) qui est accordé au client pour se connecter sur le serveur ftp.

Note : Si la valeur 0 est attribuée, il n'y aura pas de limite de temps (timeout).

L'option Message de bienvenue permet de définir le message de bienvenue :

Options du Server Filezilla

[=)- Paramétres généraus
- Meszane de bienve
- Binding IP
- Filtre IP
- Paramétres de mode p:
- Paramétres de sécurnité
- Dliwers
- Paramétres de l'interfac
- Enreqizgtrement des cor
- Paramétres G55
- Limitez de vitezze

- Comprezzion tranzsfert c
- Paramétres S5L/TTS

Ea— @

Anniler |

I X

Message de hienvenue EileZilla Server

Sur cette page vouz pouvez modifier le meszage de bienvenue qui zera envaoyé &
chaque client se connectant.

Si vous ne salsissez pas message, celul par défaut sera utilisé,

Reégle de mezzage de bienvenue ;
Weuillez zaizir zeulement 75 charactéres par igne. Les caractéres addiionels seront
zupprimés. Lez lignes vides au débuk ou & |a fin du meszage seront sUpprimeéss.

Message de bienvenue personnalisé :

v L‘
wiitken by Tim Eozze [Tim. Fozse@gme, de]
Pleaze wizit http://zourceforge.net/projects/filezilla’

" o

variables de farmat ;
v - Affiche la version de FileZila Server | Cacher le message dans les logs
- lecaractére =

Le message de bienvenue sera affiché dans le client ftp de 1'utilisateur. Vous avez a votre disposition

les variables %v (affiche la version de FileZilla Server) et % % (qui affiche le caractere %).

Par ailleurs, vous pouvez cocher "Cacher le message dans les logs" pour ne pas voir ce message

inscrit dans le fichier log.

Ce message permet donc de personnaliser son serveur ftp quand le client se connecte.
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L'option Binding IP permet de définir 1'adresse IP sur lequel le serveur ftp est disponible.

Options du Server Filezilla B _El

SRAEEWIEA IR Binding [P EileZilla Server

i Mezzage de bisnve
Binding IF Lier le serveur aus adreszes |P suivantes

" Filtre: IP ” =]
- Paramétres de mode p:
- Paramétres de sécurité
- Dliwers
- Paramétres de l'interfac
- Enregigtrement des cor _'[J
- Paramétres G55
- Lirnitez de vitezze
- Comprezsion transfert o
- Paramétres S5L/TTS

i @

Utilizez * pour lier & toutes les adresses.

Annuler

Dans le cas présent rend joignable le serveur ftp sur toutes les interfaces réseaux du PC. Cette
option est pratique si 1'on souhaite avoir un serveur ftp accessible uniquement sur son réseau local
alors méme que le PC est accessible sur le LAN mais aussi sur Internet.

L'option Filter IP permet de définir les adresses IP qui sont autorisées ou non a accéder au serveur

Options du Server Filezilla il x|
=l Paramétres généraus  WEITRg-Ris EileZilla Server

tMessage de hignve
Binding IP Les adresses IF suivantes ne sonk pas admises & se connecter au server |

Flltfe IP =] Plutdt que des adresses IP, vous
- Paramétres de mode p: pouves saisic des IP avec joker, des
- Paramétres de sécurité plages d'adresses IR, utiliser la syntaxe
- Divers IR}s0us réseau ou les expressions
ipEE e ﬂ requlieres (entre ) pour filtrer les
hostriames.

- Errenistrement des car

- Paramétres G55 Exclure les adresses IP suivantes de la liste les IP non-admises, permettant leur

- Limitez de vitezze Connexion & nouveau |

Cnmprf&ssmn transfert ¢ ;I Flukft que des adresses IP, wous
- Paramétres S5LATTS pouvez saisic des IP avec joker, des
plages d'adresses IP, ukiliser la
4 | | _>| synkaxe IPfsous réseau ou les

LI expressions regulieres (entre ') pour
filtrer les hostnames,

Par défaut, tout le monde peut se connecter au servedr, Yous pouvez soit bloguer
une IP individuelle ou une plage d'adresses, Sitoutes les adresses IP sont bloguées,

wous pouvez permettre Faccés pour des adresses individuelles ou par plage &
Annuler |
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Le cadre du haut permet de définir les IP qui ne sont pas autorisé€es a accéder au serveur ftp.
Le cadre du bas permet de définir les IP qui sont autorisées a accéder au serveur ftp.

Les IP peuvent étre entrées soit sous la forme d'IP simple : 192.168.0.1, par rang d'IP 192.168.0.1-
192.168.0.10/255.255.255.0

L'option Paramétres de mode passif permet de configurer le serveur en mode PASV (passif).

Options du Server Filezilla x|

R ol P aramétres de mode passit EfleZilla Server
i Meszage de bienve
- Binding IP Adresse IF d'un serveur externe pour
‘. Filtre |P les transfers en mode passif
- Paraméties de mode p £+ Par défaut Utilisez des paramétres PASY a

personnalisé s le serveur esk

- Paraméties de sécuité €7 Ukiliser | i ; i :
Ltiliser 'adresse IP suivante : TS R

- Divers ] firewall, Dans ce cas, 'adresse
- Paramétres de linterfac I IP du serveur n'est pas
Yous pouvez saisi des hostnames accessible de lextérieur du

- Enregigtrement des cor

- Paramétres G55 ™ Réruperer 1P adresse externe depuis rautewr, donc vous devriez

saisir 'adresse correcte ici, Lse

- Limites de vitesse I Fikp sl sotesforge nek s the pott range ko fimik the :_l
- Compression transfert o
- Paramétres S5LATTS Information pour les utilisateurs avec une adresse IP dyvnamigque ; S5il'adresse IP
externe change, il peut prendre jusqu'a 5 min aprés e transfer suivant en erreur
F I I )_I avant que FileZilla Server reconnaisse la nouvelle IP. Dans la plupart des cas, TP est

rise & jour 305 aprés un transfer en erreudr,

(5] [ uiliser ure plage de port personnalisée :

| a = | o {1-65535)

Annuler |

Cette option est utile lorsque le serveur ftp est situé¢ derriere un firewall. Dans le cas du mode
PASV, le serveur ftp reste passif (ne cherche pas a établir la connexion) lorsqu'un utilisateur
souhaite se connecter a ce dernier.

On peut, dans le cas présent, stipuler quelle adresse ip extérieure (internet) sera utilisée (utiliser
I'adresse IP suivante) ou a défaut utiliser l'adresse ip actuelle (Par défaut). L'option "Récupérer
I'IP adresse externe depuis" permet de récupérer directement 1'ip internet de votre connexion.

Pour ce qui concerne "Utiliser une plage de port personnalisée", cela permet de définir le port de
début et le port de fin qui sera utilisé par la fonction PASV.

Si vous souhaitez de plus amples informations concernant le mode passif (PASV), une petite
recherche sur le sujet vous en apprendra plus sur ce mode.

Note : si votre serveur ftp se situe derriere un routeur, il vous faudra rediriger les ports ftp (par
défaut : 20 et 21) ainsi que les ports PASV (éventuels).
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L'option Paramétres de sécurité permet de protéger votre serveur ftp contre d'éventuel probléme.

Options du Server Filezilla . _5!

ERENE IR P aramétres de securite EleZilla Server
- Message de bierve
- Binding IP — Attagque par rebond / transferts F<P
v Filtre [P ¥ Eloquer le transfert entrant server & server
- Paramétres de mode p: I Filter IP strict
- Paramétres de sécurité ;
T IV Bloguer le transtert sortant server & server
- Paramétres de linterfac I Filter IF* strict
- Enregigtrement des cor Le filtre IF, lorzqu'il est activeé, werifie les [F de linterface distante larsgu'un transfer
.. Paramétres G55 est atablit. SillP ne comespond pas & NP distante du canal de contrdle, le transfert
- Limites de vitesze sl ot o
. Compression transfert c F=F est souvent utilize pour des transferts "Warez llégaux. Les attagques par
rebond pewrvent auzz étre ublizée comme attagque Do5 zur le serveur avec un

- Parametres S5L/TTS utilizateur pouvant commencer une triansfert serveur & serveur avant un fort impact

zur la bande pazsante et lacceszsiblité du serveur,

_‘_I__I _"_I Si lefiltre 1P stricte ezt active, [P compléte est wénfige surle canal de confrile
diztant, Cependant, cette option peut cauzer des problémes, par exemple avec
des serveur prosy utiizant beaucoup d1F. ;

Four éviter ce probléme, wous pouvez dézactiver |e filtre d'|P sticte. Dans ce cas,
seulerment les tois premier chiffres de Padresse [P sont weénfies, Mais la sécurnite
contre lez F<P et attaques par rebond est réduite.

Wous devez choizr un compromiz entre sécunté et compatibilité, Pour des résultatz
Anrtler optimatr, lez transfertz F=P dewraient &tre blogues, et le filre P stricte activé

| seulement pour les transferts entrants.

Cette option permet d'interdire le téléchargement de serveur a serveur (FXP) que ce soit en upload
(bloquer le transfert entrant server a server) ou en download (bloquer le transfert sortant
server a server). Par ailleurs, un contrdle au niveau de I'IP peut étre mis en place (Filter IP strict).
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L'option Divers permet de définir des options "divers".

Options du Server Filezilla . x|
= Pasmétes générau [T HleZilla Server

- Message de bierve
- Binding IP ¥ Me pas montrer les mot de passe dans la fendtre de message

" Filtre IP
- Paramétres de mode p: | Demarrer minimise

- Paramétres de zécurité

- Divers } Taille de buffer de transfert interne | |4':'9E' {defaut : 32768)
- Paramétres de l'interfac

Enregl?trement e o0y Taille de buffer de la Socker: | 0 {defaut : 65538)
- Paramétres G55

- Limitez de witezze

- Comprezsion transfert o ;
- Paramstes SSLATTS Yeuillez vérifier scrupuleusement wos changement; des waleurs trop basses outrop

Hautes pouvant avair un impack Fork sur le transfert des dannées,
N I *

Ajustez ces valeurs, siles taux de transfert sont bas,

Annuler

Dans ce cas présent, on peut configurer le fait de ne pas afficher le mot de passe dans la fenétre de
message (Ne pas montrer les mots de passe dans la fenétre de message).

Par ailleurs, on peut configurer le fait que l'interface d'administration soit démarrée en mode
"minimis¢" (Démarrer minimisé).

Taille de buffer de transfert interne permet définir la taille du buffer (mémoire tampon) qui sera
utilisé lors des transferts.

Taille de buffer de la Socket permet de définir la taille du buffer (mémoire tampon) de la socket.
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L'option Paramétres de l'interface d'administration permet de définir les options ayant trait a
l'interface d'administration.

Options du Server Filezilla T E]

BN OET Paramétres de linterfac inist Eevilla Servar
i Meszage de bienve
Binding IP Impoarkant :

‘.- Filtre 1P Pour des raisons de sécurité, les paramétres dinterface admin ne peuvent Etre
modifiée que par une connexion locale, Silaconnexion n'est pas locale (127.0.0.1
comme IP serveur ), tous les changements sue cette page seront ignores par e

- Paramétres de mode p:
- Paramétres de sécurnité

- Divers Port d'écoute le d'interface d'administration :| 14147

- Paramétrez de lnterfac

-~ Enregistrement des cor Lier linterface admin aux adresses IP Adresses IP autarisées & se connecter &

. Pararnéhes G55 suivankes : | 'interface d'adrmin

- Lirnites de vitezze ;‘ ;‘

- Comprazsion transfert o

- Paraméties SSL/TTS iz =l
Itilisez * pour lier & bautes les adresses, Yaus pouves utiliser des jokers dans les

1 I I _P_I 127.0,0.1 estlié par défalt et ne peut adresses IP (example : 123,234,127, %1,

pas tre supprime. 127.0.0.1 est toujours autorisé & se

connecker & l'interface d'admin

¥ niodifier e ot de passe diadmin

Mouveal mot de passe :I Resaisit |8 nouveau mot de passe :I

Anriuler | Le mok de passe admin n'est utilise que pour de 'administrakion A distance,
L'administration locale ne nécessite pas de mot de passe

On peut configurer le port qui est utilisé¢ pour I'administration du serveur ftp (14147 étant le port par
défaut). Pour définir un port autre que le port par défaut, il suffit de modifier la valeur, sachant que
le port doit étre compris entre 1 et 65535 et ne doit pas étre utiliser par une autre application.

Lier l'interface admin aux adresses IP suivantes :

Permet de rendre disponible 1'administration du serveur ftp sur les différentes interfaces réseaux du
PC (Par défaut 127.0.0.1).

Adresse IP autorisées a se connecter a l'interface d'admin :
Liste des IP qui sont autorisées a se connecter a I'administration du serveur ftp.
Nouveau mot de passe / resaisir le nouveau mot de passe :

Cela permet de modifier le mot de passe de la partie administration du serveur ftp.
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L'option Enregistrement des connexions permet d'activer ou non le fichier log (journal d'activit¢).

Options du Server Filezilla =__ _El

BN e ol Enregistrement des connexions Hilezilla Server
- Message de bierve

- Binding IP [~ Activer lenregistrement dans I fichier lag

- Fillre 1P I - _
- Paramétres de mode p: = Limite du fickier [og | ] Ka

- Paramétres de sécurité
- Dliwers

- Paramétres de linterfac 7 ! e
- Ervegistement des cor € [Jtliserun fichierlog diftérent chacque jour(example: 2 200202 0ag|

- Paramétres G55 [T Supprimerles vieus fichiers apres I1 4 s

- Limites de. wilesce Tous les fichiers logs zont enregistrés dans le dossier Logs du dossier dinstallation
- Compression transfert ¢ da FileZilla server :

- Paramétres S5L/TTS

i @

Tvpe de fichier log ;

% Toufirsone dans Flezila Sewverog

Annuler

Par défaut, le fichier de log n'est pas activé, donc pour l'activer on coche (Activer 1'enregistrement
dans le fichier log), de 13, on peut limiter la taille du fichier log (Limite du fichier log xxx KB, par
défaut, 100 Ko).

Type de fichier log permet de nommer le fichier log soit "FileZilla Server.log" ou en faisant une
rotation du fichier log. Dans ce cas, le fichier ressemblerait a cela : fzs-année-mois-jours.log

Par ailleurs, les fichiers log peuvent étre supprimés apreés un temps donné (Supprimer les vieux
fichiers aprés, par défaut, 14 jours).
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L'option Paramétres GSS permet d'activer ou non le support de Kerberos.

Options du Server Filezilla ___ g x|
SREENCIEACLUETT P arametres GSS EileZilla Server

i Mezzage de bienve

- Binding IP ; .
£ Fillre Ig [ ctiver le support de Eerberoz G55

- Paramétres de mode p:
- Paramétres de sécurité
- Divers K.erberos pour Windows 2.2 beta # ou supérieure ezt recommande
- Paramétres de l'interfac
- Enregigtrement des cor
- Parameétres G55

- Lirnitez de vitezze

- Comprezsion transfert o
- Paramétres S5L/TTS

i @

[T Demander un mot de passe 3 nécessaie

Il est poszible que FileZilla plante avec Kerberas: pour Windows 2.7

o« |

Annuler |

Kerberos est un protocole d'authentification réseau qui a été créé par le MIT* pour coder les mots
de passe de manicre a ne pouvoir étre intercepté sur le réseau.

Note : Cette option ne peut €tre activée que sur un environnement possédant Kerberos.
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L'option Limite de vitesse permet de limiter ou non les transferts.

Options du Server Filezilla s _El

[=I- Paramétres généraus Limites de yvitesse EleZilla Server

- Message de bierve

... Binding P  Limnite de vitesze Download

£ Filtre |P *' Paz de limite ™ Limite constante de; 1 kodz
- Paramétres de mode p: " Ltilizer les régles de limite
E:‘:rrzetres de zécurité e |
- Paramétres de l'interfac EUIJF'fi?'"'Efl
- Enregigtrement des cor i
- Paramétres G55 ﬂ—]
- Lirnitez de vitezze Bas
- Comprezsion transfert o
- Paramétres S5L/TTS — Limites de vitesze upload

{* Paz delimite " Limite constante de ; |1 i kots
N I *

™ Utilizer les régles de limite de wiessze :

Brjriter

SUDErImeS

Hauf

FELE

Anrtler I

Par défaut, il n'y a pas de limite (Pas de limite) que ce soit en Download ou en Upload. Pour définir
une limite constante, sélectionnez l'option Limite constante de (10 ko/s par défaut) et rentrez la
valeur en ko/s.

En ce qui concerne l'option Utiliser les régles de limite de vitesse celle-ci permet de définir des
limites selon des parameétres donnés (cliquez sur Ajouter pour ajouter une nouvelle régle de limite).

B x|

—Criteres

[ Date: llD,l'El?,l'E‘DDS j

[ De: ||:|3:54:33 :IJ e lossass j

¥ Lundi v Mardi ¥ Mercredi ¥ Jeudi

v vwendredi v Samedi v Dimanche

Witasse ! I g kajs

(] I annuler

Les criteres disponibles sont les suivants : par date, par tranche horaires, par jour.
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La vitesse limite étant (par défaut) de 8 ko/s. Cette derniére pourra donc étre modifiée pour
répondre a vos propres exigences. La régle ainsi créée permettra de prendre, en compte, une limite
selon le jour et I'heure donnée.

L'option Compression transfert de fichier permet d'activer la compression lors des transferts de
fichiers.

Options du Server Filezilla N ﬂ

ERE oIl Compression transfert de BeRiee EileZilla Server
i Message de bienve
- Binding IP L'extension de protocole FTP MODE Z permet de compresser les fichiers transférés
- Filtre IP [T Activer le suppork MODE 2

- Paramétres de mode p:
- Paramétres de sécunte Miveau de compression mini (1 - 8) F
g::;:étres i Miveau de compression maxi (8 - 90 l':'J_
- Enreqizgtrement des cor
- Paramétres G55

- Limitez de vitesze

- Compression transfert ¢ ble pas utiliser MODE Z pour les IP suivantes |
- Paramétres S5L/TTS

Pour garder du temps CPU, MODE Z ne devrait étre-activé que sur les réseaus locaux
¥ Exclure les plages d'adresses privées

:I ous polvez saisic des TP avec
jokers, plages d'adresses IF ou

o | i wkiliset la syntaxe IP sous

réseau

Yous pauvez également saisi
des expression régqulisres (entre
"'i 1y pour filerer les hostnames

Annular Pour + de détails sur la methode de compression, veuillez lire
hikkp: | femsne, ietf org/finternet-dratts fdr aft-preston-Frpest-deflate-02, bxk

Le MODE Z est une option qui permet la compression a la volée des données lors de transfert de
fichier. Par défaut, cette compression n'est pas activée (Activer le support MODE Z).

Note : lors de l'activation de cette fonction, il faut surveiller I'occupation CPU qui peut étre accrue
avec la compression des données a la volée.

Exclure les plages d'adresses privées permet d'utiliser la compression des données (si elle a était
interdit a certaine plage ou adresse ip) au sein du réseau local.

Le cadre permet de rentrer la ou les IP qui n'utiliseront pas l'option de compression MODE Z, si
elle est activée.

Installation et configuration d'un serveur FTP (FileZilla Server version FR) Par Maisse Sébastien
Date de création du document : 28-03-2005 — Date de mise a jour du document : 10-07-2005




L'option Parameétres SSL/TTS(TLS) permet d'activer ou non le support sécurisg.

Options du Server Filezilla

i Mezzage de bienve
- Binding IP
" Fillre: IP
- Paramétres de mode p:
- Paramétres de sécurité
- Dliwers
- Paramétres de l'interfac
- Enregigtrement des cor
- Paramétres G55
- Lirnitez de vitezze
- Comprezsion transfert o
- Paramétrez S5L/TTS

i @5

Annuler |

o X

EREIENLIEACUCET Parametres SSLEATTS EileZilla Server

[T activer le suppart S3L/TLS

Fichier de clé prive | Earcour
Fichier certificat ; | Farzaurit |

¥ Permettre SS1TES explicte poUr &5 cannexonsnormales

™ Forcer explicitement S50

Ecouter seulement pour des connexions S5LTLS sur les ports suidants

| a5

GEnérer un nouveau certificat. .

SSL’ (Secure Socket Layet) et TLS® (Transport Layer Security) sont des protocoles de sécurisation

des échanges sur Internet.

Ces protocoles sont disponibles pour assurer une bonne sécurité lors des transferts sur votre serveur
ftp. Utiles donc si vous souhaitez mettre en place un serveur ftp ayant pour objectif le transfert de
données importantes. Vous devez générer un certificat (Générer un nouveau certificat) pour

pouvoir mettre en place la sécurisation des transferts sur ce dernier.

Exemple : le cas étant le transfert de fichier entre un siége et ses agences en provinces.

Pour terminer, il faut cliquer sur le bouton OK pour valider les options qui auraient pu étre définies.
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B =

Ce dialogue vous aide & créer une nouvelle clé privée et un
certificat, requis par FileZilla Server pour accepter les connexion
S5L{TLS,

Yeuillez remplir les informations requises. Une information incorrecte ou
manguante peut pertuber les clients.

Talle de é + % {0245 C 2048bic 4096 bit

iCode pays (2 card : I

Etat ou province :

Localite (vills) :

Lrité

|
|
Organisation : |
|
|

Email de contact ;

Mom commun
fAdresse du serveur)

Enregistrer la clg et le I Parcourlr |
cartificat vers § —
La génération du certificat peut prendre du temps suivant |a taille de la clé.

GEnérer le certificat I annuler I
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£ OPTION.UTILISATEURS
T x|

Fage — Paramétres du compte — Utilizateurs
I bctiverle compte
Shared folders I Motde pasee: I
Speed Limitz
o [P Filker tembre du groupe : I _ﬂ

[T [gnorerladimite utiisateur dusenver

Hombre magimum de connesiong ;

Rt

Lirnite de connesion par [P Aiouter | —E'-l'F'p”mE'l

! Eehc.merl Eamy |

— Descrption

=

oK l =

| Wouz pouvez zaizir des commentaires sur ['utilizateur

Anniler

Cette écran vous permet d'ajouter/supprimer des utilisateurs a votre serveur ftp.
General permet de définir les options suivantes :
Activer le compte :
Permet d'activer ou non le compte utilisateur.
Mot de passe :
Permet de définir un mot de passe pour le compte utilisateur.
Membre du groupe :
Permet de définir le groupe auquel appartient le compte utilisateur.
Ignorer la limite utilisateur du server :

Permet d'outrepasser les limites du serveur ftp pour définir des limites personnalisées au compte
utilisateur.
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Nombre maximum de connexions :

Nombre maximum de connexions autorisées avec le méme compte utilisateur.
Limite de connexion par IP :

Nombre de connexions autorisées avec la méme IP.

Description :

Permet d'ajouter un commentaire concernant le compte utilisateur.

Pour ajouter un compte utilisateur, il suffit de cliquer sur le bouton Ajouter. La, la fenétre (ci-
dessous) s'affiche :

Ajouter un compte utilisateur EI

Yeuillez zaizir l2 hom du compte wtilizatewur qui doit &tre
ajoute ;

L'utilizateur est membre du groupe suivant ;

! <nones j
Ok I Annuler I

On rentre le nom d'utilisateur (dans le cas présent test), puis on choisit le cas échéant le groupe
auquel appartiendra l'utilisateur.

Note : N'ayant pas encore défini de groupe d'utilisateurs (voir plus loin dans ce document), nous ne
pourrons donc pas en sélectionner pour le moment.
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Reprenant le compte utilisateur test précédemment créé, voila le résultat une fois ce dernier validé.

Utiisatewrs . x|

— Paramétres du compre — Utilizateurs

General W activerle compte

Shared folders " Mot de passe - I---u
Speed Limitz
‘e |P Filker tembre du groupe : I<n|:|ne> _ﬂ

IV lgniorer la limite utilisatewr du server

Mombre magimum de connexions ;

IEI
Lirnite de connesion par 1P : Aijouter | EUF'F"—'“"E'i

!2 Eennmeri Copy |

— Description

le compte utilisatewr test| ﬂ

oK l =

| Wous pouvez saizr des commentaires sur ['utilizateur

Anniler

Ici, le compte est activé (Activer le compte coché), 'utilisateur posséde un mot de passe ainsi
qu'une limitation sur le nombre de connexions par IP (limité a 2 connexions pour la méme IP).

Les options pour la création, la suppression, la copie et renommer un compte utilisateur sont les
suivantes :

v Ajouter : Ajouter un compte utilisateur.

v Supprimer : Supprimer un compte utilisateur.
v_ Renomer : Renommer un compte utilisateur.
v_ Copy : Copier un compte utilisateur.

Exemple : je renomme l'utilisateur test en utilisateur toto.

Renommer le compte i x|

Weuillez entrer le nouveau nom du compte qui doit &tre
renomme

Itotd

ok | nnuer |
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L'écran qui va vous permettre de gérer les répertoires auxquels auront acces vos utilisateurs est
celui-ci :

utlisatears x|

Fage — Dossiers partagés — Utilizateurs
~ Fichiers

E----Eeneral Directaries | Aliazes el _

B S hared folders - S

i Speed Limits Ecritliz

‘. |P Filter I Suppression

[ siouter

~ Répertaires —
I Greey
[T - Supprmer
[T Liste
ﬂ | _hl I~ +BousHer Ajouter | Euppr'lme*

Ajoter | SQL-plessinnl FERGHES |F;épertr_1ire de base Bennmeri Copy |

Siun alias est spécifie pour un repertoire, || apparaitra aussi & cet emplacemant. Les alias
daivent contenir le chemin local complet. Les alias multiples doivent étre séparés avec un

pipe (1]
Si des aliaz zont utiizés, évitez lez structures cycliques de répertoires. Cela pertube les clients
FTP
0K |
Annuler |

Shared folders permet de définir les options suivantes :
Ajouter, supprimer, renommer les répertoires auquel aura acces un utilisateur donné.
Pour ce faire je sélectionne 1'utilisateur dont je souhaite paramétrer le répertoire auquel il aura acces.

Ici, le compte utilisateur est toto (je I'ai renommé précédemment), il aura acces a un répertoire (ftp)
sur le disque dur.

On clique sur le bouton Ajouter qui affiche la boite de dialogue demandant de choisir le répertoire.

21
Please select a Folder that should be added to the Folders list
of the selected user account,
Cifep
(< JES |
|
[
,TI Annuler |
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Une fois cliquer sur OK, on obtient le résultat suivant :

Utiisatewrs x|

Fage — Doszziers partagés — Utilizateurs
— Fichiers

-~ General Directonies I Lecture

i Shared folders H .
Speed Limnits ™ Ecriture
L IP Filker [ Suppression
[T cesjotter

~ Répertaires —
[ Créer
™ Supprimer
[ Liste

4| | i3 I +Sous Ré Ajouter | Eupprimerl

Ajouter |'S_uppressil:un| Fenarmer |Fié|:uertl:|ire de baze Eennmeri Copy |

Siun alias est spécifié pour un répertare, | apparaitra auss & cet emplacement. Les aliaz
doent contenir le chemin local'complet. Lezs aliaz mulliples doieent &tre 2éparés avec un

pipe [ 1]
Si des aliaz zont utilizés, évitez les structures cycliques de répertaires. Cela pertube les clients
FTP
oK |
Annuler I

Dans le cas présent, le répertoire (C:\ftp) est le répertoire maison (home dir), c'est-a-dire le
répertoire ou se trouvera l'utilisateur lorsqu'il se connectera au serveur ftp.

Note : Si il y avait plusieurs répertoires disponibles, il serait possible de choisir lequel serait le
répertoire maison et ce grace au bouton Répertoire de base.

Concernant les droits d'acces sur les répertoires et fichiers, ils sont les suivants :
Droits sur les fichiers :

> Lecture : Autorise la lecture de fichier.

> Ecriture : Autorise I'écriture de fichier.

= Suppression : Autorise la suppression de fichier.

= Ajouter : Autorise I'ajout de fichier.

Droits sur les répertoires :

> Créer : Autorise la création de répertoire.

= Supprimer : Autorise la suppression de répertoire.
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= Liste : Autorise la lecture du contenu d'un répertoire.
2 + Sous Rép : Assigne les mémes droits sur les sous-répertoires du répertoire.

Exemple : reprenant notre exemple précédent (C:\ftp), nous allons lui assigner les droits suivants :

utiisatewrs x|

Fage — Dosziers partagés — Utihzateurs
~ Fichiers
General Direcharies | Aliases o iiaie ton |
Shared folders H Cifip e
Speed Limits I Ecriture
‘o |P Filker ™ Suppression
[T esjouter
— Répertoirez —
vV Créer
™ Supprimer
v Liste
1_| | L! . Ajouter | ﬁupprimerl
Ajouter | 'S_Uppressiu:unl Henamer | Fépertoire de baze Eennmeri Copy |
Siun alias est spécifié pour un répertoire, || apparaitra auzst & cet emplacement. Les aliaz

daivent contenir le chemin local camplet. Les aliaz multiple: doivent &tre 2éparés avec un

pipe [ 1]
Si des aliaz sont utilizés, évitez les structures cycliques de répertoires. Cela pertube les clients
FTP
oK |
Annuler I

Dans le cas (ci-dessus), l'utilisateur toto aura les droits de lecture (Lecture) sur les fichiers et les
droits de création (Créer), de listage (Liste) sur le contenu du répertoire ainsi que les mémes droits
sur les sous-répertoires (+ Sous Rép) disponibles dans le répertoire courant.

RAPPEL : Les options utiles pour la création, la suppression et renommer un répertoire sont les
suivantes :

v Ajouter : Ajouter un répertoire.
v Suppression : Supprimer un répertoire.

v_ Renomer : Renommer un répertoire.

v_ Répertoire de base : Définit le répertoire choisi en tant que répertoire maison.

Un mot concernant une fonction bien pratique quand on souhaite rendre disponible l'acces de
plusieurs répertoires dans le répertoire maison.
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Ce que lI'on nomme Alias et qui est disponible quand on clique droit (Modifier les alias) sur un
répertoire autre que le répertoire maison.

Voici le message d'erreur qui s'affiche si vous essayez de définir un alias sur un répertoire maison.

FileZilla server R il

¥ "-n. Can't set aliases For home dir, this would create a recursive directary strickure,

Pour définir un alias sur un répertoire non maison, il suffit de cliquer droit sur ce dernier et de
choisir I'option Modifier les alias.

x|
Fage — Dossiers partagés tilizateurs
i Fichiers———
o General Directaries e | ‘ ’7_
Shaedfolders | [ TR
i Speed Limitz H C:fip ":"]':'Ut'_ar
P Filer ' Rty
Renomer
Définir comme répertoire par Dafaut
™ Supprimer
[ Liste
1_| | L! I +Sous HéF! Ajouter | ﬁupprimerl
Ajouter | '.S_Uppressicunl Renorrier | Fépertoire de baze Eenumeri Copy |
Siun alias est spécifié pour un répertoire, || apparaitra auzs & cet emplacement. Les aliaz
daivent contenir e chemin local complet. Les alias multiples doivent Stre separes avec un
Si des aliaz zont utiizés, évitez lez structures cycliques de répertores. Cela pertube les clients
FTF
0K |
Annuler I

Saisir des répertoires alias ] ﬂ

Yous devez zaisic le chemin physigue complet pour chague alias.
Exemple: C:hpubhzomedi va créer |'aliaz zomedir dans le répertaire
c:hpubh durepértoire de destination;

Separez les alias multiples avec le caractére pipe |

Il:: Lftptged

ok | A
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On entre le nom du répertoire Alias qui sera créé dans le répertoire maison.

Celui-ci apparaitra dans le répertoire maison (ci-dessous).

FZ Filezifla - Connecté & localhost L == x|
Fichier  Edbion  Transfest  Affichage  File didttente  Servelr fide
SR ol s e
| €8 - |/t B lFe B8P | T | tdese [ochot Wtiisater- ftoto Mot de passe s [ Pat: [21 [ Connesion Bamide: -]
Réponse | 227 Enterng Passie Mode (137 0.001.4) _ﬂ
Commande - TYFE &
Feéponze: 200 Tipe setic A
Commande : LIST -
Reponse 150 Correclion acoephed
Féponse 226 Teancher O
Etat: Succds du klage du répeiloie =
Site Local 1o Site Distare: |/ =
Spey =] [1om_+ [ Tale | Date | Hewe | Permissions |
=0 =la.
b et 10f1042004 drvesrur-x
B3 -
Mom | Taile | Type | Madfie =
.
4] | ¥
|36 dozsiers et 54 Fichiers svec 1546057500 ooteks, 1 dossier.
hieen de Fichier iocad | Taibe | Diaction | Nom de Fichier distant | Hize [ Eat |
Prét [ I I [ | Fia dathente : Doctets & @

Client FTP FileZilla
Note : Vous pouvez définir plusieurs alias pour un méme répertoire.

Exemple : c:\wget peut avoir comme alias wget et toto, dans ce cas, il suffit de séparer les alias par
un |

Saisir des répertoires alias x|

Vous devez eaizit le chemin phygique complet pour chague alias.
Exemple: C:hpubzomedic va créer ['aliaz somedir dans le répertoire
c:hpubh du repertoire de destination.

‘Separez les alias multiples avec le caractére pipe |

o WFphiaget|C:hrphtato

0] € annuler

Dans ce cas, dans le répertoire maison, il y aura les répertoires wget et toto.
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Comme dans les parametres généraux du serveur ftp, il est possible de configurer une limite (en
upload ou en download) pour un utilisateur donné.

utiisatewrs x|

Fage — Limite: de vitezze Download — Utihzateurs
o General & Defaut o ™ lgrorer les fimites du serveur tote |
- Shared folders " Pas de mite
= S peed Limit: " Limite comstante de : 10 kods
P Filter " Utilizer lez régles de limite de vitezze

Lijaiiter

i

SLpENmEr

a7
L
=

|

Has

Ajouter | Eupprime*

— Limitez de vitezze upload

(+ Defaut [ lgnorer les limites upload du serveur BE”':'""E’I Lopy |
i~ Paz de limite
™ Limite conztante de |1.U kads

i~ Utilizer lez régles de limite de vitesze

[

Laatiber
SHDprier

k. I Hat

Anniler

Speed Limits permet de définir les options suivantes :
Ne pas fixer de limite (Pas de limite) a 'utilisateur.

Fixer une limite constante (Limite constante de, 10 ko/s par défaut), elle ne changera pas quelques
soient les conditions.

En définissant des régles de limite (Utiliser les régles de limite de vitesse) selon des conditions
(jour, tranche horaire, en autres).

Par défaut (Défaut), ce sont les limitations au niveau de la configuration générales du serveur qui
prime. Pour outrepasser ces réglages, il vous suffit d'activer I'option Ignorer les limites du serveur
ou Ignorer les limites upload du serveur.

Note : Etant donné que nous avons vu les différentes options de limitations dans les parameétres
généraux du serveur, je ne reviendrais pas en détail sur ces dernieres.
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Comme dans les paramétres généraux du serveur ftp, il est possible de configurer une restriction
par IP pour un utilisateur donné.

utiisateurs x|

Page Les adresses IP suivantes ne sont pas admises 4 se connecter — Utilizateurs
Shared folders _‘_“]
- Speed Limits

=

Exclure les adresses IR suivantes de la liste les IP non-admises,
permettant la connexion possible & nouveau
=

Ajouter | Eupprimerl

=l Benameri Copy |

Plutdt que des adresses IP, vous pouves saisir des IP avec joker, des plages
d'adresses IP, utiliser la syntaxe IP)sous réseau ou les expressions
reégulieres (entre ') pour filkrer les hiostnames,

Par défaut, tout le monde peut se connecter au serveur, Yous pouvez soit bloguer
ure IF individuslle ou une plage d'adresses. Sitoutes les adresses IR sont bloguées,
wous pouvez perfnettre I'accés pour des adresses individuelles ou par plage &

Ok I Si les groupes sont utilises, 1a limite IF utilisateur ne remplace pas la limite IP du groupe,
elles élargissent seulement la limite du groupe.

Anniler I

Le cadre du haut permet de rentrer les IP qui ne sont pas autorisés a accéder au ftp.
Le cadre du bas permet de rentrer les IP qui sont quand a elles, autorisées a accéder au ftp.

Note : Comme précédemment, du fait que nous avons déja abordé cette option dans la configuration
générale (Paramétres généraux) du serveur, je ne reviendrais pas en détail sur cette derniére.

Une fois les configurations effectuées, il suffit de cliquer sur le bouton OK pour valider les choix.
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£ OPTION GROUPES

~ Paramétres de groupe — Groupes
General [T acicariser |'atces aie Utilisatelrs dece qroupe
Shared falders
Speed Limitz
L [P Filker —Paramétres de connexion

I Tanorer |5 limite wtilisateur du serve;
Mombre maximunm de connexions |

—

Limite de connexion par IF

s

Ajolter iupprimerl

- F‘E,-r--nr'erl Zomy |
— Description o i =

=

ke

Vaolls polves saisic des commentaires sur le aroupe

Anniler

Cet écran vous permet d'ajouter des groupes d'utilisateurs a votre serveur ftp.
General permet de définir les options suivantes :
Autorise l'acces aux utilisateurs de ce groupe :

Permet d'activer ou non l'accés au ftp par les utilisateurs faisant partis du groupe (par défaut :
active).

Ignore la limite utilisateur du server :

Permet d'outrepasser les limites du serveur ftp pour définir des limites personnalisées au groupe
d'utilisateurs.

Nombre maximum de connexion :
Nombre maximum de connexions autorisées par utilisateur faisant parti d'un groupe d'utilisateurs.
Limite de connexion par IP :

Nombre de connexions autorisées avec la méme IP (par utilisateur) faisant partie d'un groupe.
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Description :
Permet d'ajouter un commentaire concernant le groupe d'utilisateurs.

Pour ajouter un groupe d'utilisateurs, il suffit de cliquer sur le bouton Ajouter. La, la fenétre (ci-
dessous) s'affiche :

Ajouter un groupe d'utilisateurs _ El

Veuillez saizir le nom du groupe d'utiizateurs & ajouter

lzerd

k. I Annler |

On rentre le nom du groupe d'utilisateurs (dans le cas présent zero).

Reprenant le groupe d'utilisateurs zero précédemment créé, voila le résultat une fois ce dernier
validé.

Growpes x|

~Parametres de groupe — Groupes
General ¥ Autoriser Paccés ausx utilisateurs de ce groupe
Shared folders
Speed Limitz
e [P Filker ~Paramétres de connexion

[ Ignorer la limite utilisateur du server

Mombre maximunm de connexions |
I ]
Limite de connexion par IF

et

Ajouter I Eupprime_rl

~ Descripkian EEanerl Copy |

le groupe zero| _AJ

pe|

i3 |

Wols polves saisit des commentaires sur le groupe

Bnnuler |

L'acces aux utilisateurs de ce groupe est activé (Autoriser 1'accés aux utilisateurs de ce groupe),
par contre il n'y a pas de limite au niveau du groupe. Les limites seront celles du serveur et le cas
échéant de l'utilisateur (toto dans le cas présent).
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Les options pour la création, la suppression, la copie et renommer un compte utilisateur sont les
suivantes :

v Ajouter : Ajouter un groupe d'utilisateurs.

v Supprimer : Supprimer un groupe d'utilisateurs.
v_ Renomer : Renommer un groupe d'utilisateurs.
v_ Copy : Copier un groupe d'utilisateurs.

Exemple : je copie le groupe d'utilisateurs zero en test.

Copier un groupe d'utilisateurs N 5[

Yeuillez saizic le nom du groupe & copier

Itest

k. I Annler |

Note : j'aurais donc a ma disposition 2 groupes d'utilisateurs (toto et test). Le groupe étant dans ce
cas désactivé (Autoriser I'acces aux utilisateurs de ce groupe n'est pas coché).

L'écran qui va vous permettre de gérer les répertoires auxquels auront acces vos utilisateurs :

Groupes x|

Page ~ Groupes
. : _ ~ Fichiers
Diirectonies | thiases [T Lectue

- General
Shared folders e
- Speed Limits I~ Ecriure
I Filker I~ Suppres
I ot

Zem

— Répertairez—
I Greer

I :Supprimer
0! Lrste

[ 5o Fep

ol | _'I 7| Greationauta Binuter I EUF'F'“”"EII

Ajouter | Sgppressiﬂnl FEtomer |F|é1;-erlnuf: de biaze EEﬂDmEfl Copy |

:u zpeciiié dans le nom de dozzier sera remplaceé par le nom d'utilizateur.

Siun alias ezt spécifié pour un répertoire, il apparaitra aussi & cet emplacement. Les alias
dolvent contenir le chemin local complet. Les aligs multiples dorvent élre séparés avec un
pipe (]

Sides aliaz zont utiizés, évitez lez structures cycliques de répertoires. Cela pertube les chents
FTP

Annuler
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Shared folders permet de définir les options suivantes :
Ajouter, supprimer, renommer les répertoires auquel aura acces un groupe d'utilisateurs donné.

Pour se faire je sélectionne le groupe d'utilisateurs dont je souhaite paramétrer le répertoire auquel il
aura acces.

Ici, le groupe d'utilisateurs est zero (test étant un exemple ayant servi pour la démonstration du
bouton Copy précédemment), il aura acces a un répertoire (ftp) sur le disque dur.

On clique sur le bouton Ajouter qui affiche une boite de dialogue demandant de choisir le
répertoire.

Rechercher un dossier- ), ﬂi‘

Please select a folder that should be added ko Ehe Folders list
of the selected user account,

CHftp

(i

=
[

.|
oK I Annuler |

Une fois cliquer sur OK, on obtient le résultat suivant :

Growpes x|

Page Foi r Groupes
r Fichiers
Gieneral Directones . | Aliases it h
Shared f::l|l.j|EIS H C:aftp ~ E 3
Speed Limits Ecnture
" P Filker ™ Suppres
|
r Répertaires—
I~ Créer
™ Supprimer
[~ Liste
I~ +50us Rép
| _'l [ Création auto Ajouter I Eupprime_l
Ajouter Sgppressionl Renormer | Repertaire de basel EEHDITIETI Copy |
|

u-zpecifié dans le nom de doszier sera remplace par le nom d'utilizateur.
Siun alias est spécifié pour un répertoire, || apparaitra auss & cet emplacernent. Les alias
doivent contenir le chemin local complet. Les alias multiples dorvent &tre séparés avec un
pipe (][]
0K I Sidez aliaz zont utilizés, évitez lez structures cycliques de répertoites. Cela pertube lez clientz
FTP

Annler I
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Comme dans le cas (plus haut dans ce document) de l'option Shared Folders de ['option
Utilisateurs. Le répertoire (C:\ftp) est le répertoire maison (répertoire de base), c'est-a-dire le
répertoire ou se trouvera l'utilisateur (faisant partie du groupe) lorsqu'il se connectera au serveur ftp.

Note : Si il y avait plusieurs répertoires disponibles, il serait possible de choisir lequel serait le
répertoire maison et ce grace au bouton Répertoire de base.

Concernant les droits d'accés sur les répertoires et fichiers, ils sont les mémes que pour un
utilisateur simple :

Droits sur les fichiers :

> Lecture : Autorise la lecture de fichier.

> Ecriture : Autorise I'écriture de fichier.

= Suppression : Autorise la suppression de fichier.

= Ajout : Autorise l'ajout de fichier.

Droits sur les répertoires :

2 Créer : Autorise la création de répertoire.

= Supprimer : Autorise la suppression de répertoire.

= Liste : Autorise la lecture du contenu d'un répertoire.

> + Sous Rép : Assigne les mémes droits sur les sous-répertoires du répertoire.
L'option Création auto permet de créer un répertoire qui n'est pas nullement disponible a la base.

Exemple : Je souhaite que l'utilisateur qui se connecte au ftp est son propre répertoire personnel
(toto dans le cas présent).

Pour ce faire, je vais ajouter (Ajouter) le répertoire suivant : C:\ftp\:u qui correspond en fait & mon
répertoire maison (répertoire de base suivi de l'argument :u qui prend en compte le nom de
l'utilisateur. Et je coche 'option Création auto, qui va créer le répertoire de l'utilisateur lorsqu'il se
connectera.
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Groupes x|

Fage - — Groupes
o General Directaries . | aliases E'Chll_jzture test
E----Shared ffzuln?lers CoMftphu |-E : _
Spegd Lirnits H i Ecriture
IP FlltEf I_ Euppres
[T sttt

~ Répertaires —
[ Créer
™ Supprimer

™ +Sous Rép

i | i ¥ Création auta Ajouter I EUF'F'””"E.'I

Eennmerl LCopy |

Ajouter | Sgppressinnl Renomer |Flégertu;uire de baze

:u-zpecihié danz le nom de dossier sera remplacé par le nom d'utilizateur.

Siun alias est spécifié pour un répertoire, | apparaitra aussi & cet emplacement. Les aliaz
doivent contenir le chermin local complet. Les alias multiples dorent Etre zéparés avec un
pipe [ ]

Ok I Sidez aliag zont utilizés, &vitez les structures cyucliques de répertoirez. Cela pertube ez clients
FTF

Anniler

Note : le répertoire utilisateur étant créé une premiere fois, il ne sera pas recréé a chaque connexion
(a la condition que le répertoire est toujours présent physiquement).

Exemple : reprenant notre exemple précédent (C:\ftp), nous lui avons assigné les droits suivants :

Growpes x|

Page — — Groupes
General Directaries IAIiases E?hll_zzture test
- Shared folders Coiitphou pl = _
i Speed Limits Ecriture
L 1P Filkes I™ Suppres
I fsiaut
— Répertaires—
[~ Créer
I Supprimer
¥ Liste

™ +SouzRép
L 1

3 | i [~ Création auto Ajouter | EUDDfime{l

Benomerl Copp |

Ajouter | Sgppressionl Renomer |F|égertqire de basel
]

:u-zpecifié dans le nom de dossier sera remplacé par le nom d'utilizateur.

Siun alias est spécifié pour un répertoire, i| apparaitra aussi & cet emplacement. Les alias
doivent contenir le chemin local complet. Les alias multiples doivent étre séparés avec un

pip=[|]

Sides alias sont utiizés, évitez les shuctures cycliques de répertoires. Cela pertube les clients
FTF
Annuler |
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Dans le cas (ci-dessus), le groupe d'utilisateurs zero aura les droits de lecture (Lecture) sur les
fichiers ainsi que les droits de listage (Liste) sur le contenu du répertoire. Par ailleurs, comme 1'a vu
précédemment, l'utilisateur aura son répertoire personnel de créé (e:\ftp\:u) dans le répertoire
maison (répertoire de base).

RAPPEL : Les options utiles pour la création, la suppression et renommer un répertoire sont les
suivantes :

v Ajouter : Ajouter un répertoire.
v Suppression : Supprimer un répertoire.

v_ Renomer : Renommer un répertoire.

v_ Répertoire de base : Défini le répertoire choisi en tant que répertoire maison.

Note : Nous n'aborderons pas de nouveau l'option d'Aliases bien que celle-ci soit aussi disponible
dans l'option que nous venons de voir (voir Option Utilisateurs a ce sujet).

A présent que nous avons créé un groupe d'utilisateurs (zero) avec des droits corrects, je vous
propose de retourner a l'option UTILISATEURS (menu Modifier / Utilisateurs) et ce en n'ayant
au préalable validées les options en cliquant sur le bouton OK.

Pour rappel l'utilisateur toto que nous avions créé ne faisait parti d'aucun groupe d'utilisateurs. Et
posséder des droits sur les répertoires (C:\ftp ainsi que le répertoire C:\ftp\wget qui est un Aliases).

Utilisateors x|
Fage — Dossiers partageés — Utilizateurs
1 Fichiers
o General Directories | Aliases B ftate |
i hared folders H Ctp =
i Speed Limits ™ Eciture
L |P Filter Ajouker Exsion
Supprimer T
Renomer 5
Définit comme répertoire par Défalr FEE]
Modifier les alias
T SEPETimer
I~ Liste
4] | | I+ Sous Rey Ajouter | Eupprime[l
Ajouter | S_Uppressionl Renomier | Répertaire de base! Benomerl Copy |
Siun aliaz est spécifié pour un répertaire, il apparaitra aussi a cet emplacement. Les alias
doivent contenir le chemin local complet. Les alias multiples doivent tre séparés avec un
pipe (1]
Sides alias sont utilizés, évitez les structures cucligues de répertoires. Cela pertube les clients
ETF
oK |
Annuler i

Ici, nous allons donc supprimer les répertoires qui €tait jusqu'a présent autorisés a l'utilisateur toto.
Donc, nous sélectionnons le répertoire en question et on clique sur le bouton Suppression (un
clique droit sur le nom du répertoire sélectionné permet aussi cette action « Supprimer »).
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Puis nous allons dans I'option General pour définir le groupe auquel appartiendra 1'utilisateur toto.

Utiisateurs x|

Fage — Paramétres du compre — Utilizateurs
- Gengral v Achiverle compte tats |
Shared I:l:lldErS F _.h'il:lt dE DESSE'. I..-----...-----...---I
Speed Limitz
i |P Filker Mermbre du groupe ; |zer|:| _j
£hones:
| st

V' lgrorer la limite ut

Mombre magimum de connexions ;

IEI
Lirnite de connesion par 1P : Aijouter | EUF'F"—'“"E'i

!2 Een_u:nmeri Copy |

— Description

le compte utilizateur test, ﬂ

oK l =

| Wous pouvez saizr des commentaires sur ['utilizateur

Anniler

Dés cet instant, l'utilisateur toto fera parti du groupe zero, il aura donc acces au(x) répertoire(s)
défini dans ce groupe (C:\ftp ainsi qu'a son répertoire personnel C:\ftp\:u).

5 E B s =leix
SO ER|T | adese [cahor Ut it e Pat. [21 Connedon Ragide =
|
| [ Ste it -1 . . : |
=] [T+ I Taile | Dote [Hewe [ permissiors |
= =a.
. Citoto A0S 1354 drwrmrx
=l
Hom [ raite]Type [ thodeie =
4 | ¥
|36 dossiers et 54 fichiers avec 1346057500 octets. 1 dossier.
Hhom de fichier bocal | Talke | Dwection | Nom e Fichier distent [ Hate [etat |
Prt i il e dattente : Doctsts ® &

De retour a I'option Groupes...
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Comme dans les paramétres généraux du serveur ftp ainsi que dans l'option UTILISATEURS, il
est possible de configurer une limite (en émission ou en réception) pour un groupe donné.

Growpes x|

Fage ~Limite de vitesse Download

¥ Pas de limite [ Igmorer les limites DL du serveur

" Limite constante de I 18 koj's

™ Ltilizer les ragles de limite de witesse

Sijouter
SUREHImer

ek

i

Bas

~ Limites de vitesse upload
' Pas de limite [ Ilgnorer les limites upload du serveur Ajouter I EUF'F'””"E’I

£ Limite constanite de ! I i kojs Henumerl Cop |

™ Ltiliser les régles de limite de witesse

Ajouter l
SUREHIHET |
K I pl= il |
Eas
Annuler I

Speed Limits permet de définir (tout comme dans 1'option PARAMETRES du serveur ainsi que
dans l'option UTILISATEURS) les options suivantes :

Ne pas fixer de limite (Pas de limite) a 'utilisateur.

Fixer une limite constante (Limite constante de, 10 ko/s par défaut), elle ne changera pas quelques
soient les conditions.

En définissant des regles de limite (Utiliser les regles de limite de vitesse) selon des conditions
(jour, tranche horaire, en autres).

Par défaut, ce sont les limitations au niveau de la configuration générale du serveur qui prime. Pour
outrepasser ces réglages, il vous suffit d'activer 1'option Ignorer les limites DL du serveur ou
Ignorer les limites upload du serveur.

Note : Etant donné que nous avons vu les différentes options de limitations dans les paramétres
généraux du serveur ainsi que dans l'option Utilisateurs, je n'aborderais pas a nouveau le détail de
ces options.
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Comme dans les paramétres généraux du serveur ftp et option utilisateur, il est possible de
configurer une restriction par IP pour un utilisateur donné.

Growpes x|

Fage Les adresses IP suivantes ne sont pas admises 4 se connecker — Groupes
T Sl SEFVEr | test
Shared folders :] M
Speed Limnits
AP Filker

=

Exclure les adresses IR suivantes de la liste les IP non-admises,
permettant la connexion possible & nouveau
=

=] Ajoliter I Eupprimerl

Plutdt que des adresses IR, vous pouyez saisic des IP avec Eennmerl Lopy |

joket, des plages d'adresses IF, utiliser la syntaxe IP/sous
réseau ou les expressions réguligres (entre 1" pour Filkrer les

| e S

Par défaut, tout le monde peut se connecter au serveur, Yous pouvez soit bloguer
ure IF individuslle ou une plage d'adresses. Sitoutes les adresses IR sont bloguées,
wous pouvez perfnettre I'accés pour des adresses individuelles ou par plage &

0K |

Anniler I

Le cadre du haut permet de rentrer les IP qui ne sont pas autorisées a accéder au ftp.
Le cadre du bas permet de rentrer les IP qui sont quand a elle autorisées a accéder au fitp.

Note : Ayant déja abordé cette option dans la configuration générale (Parametres) du serveur, je ne
reviendrais pas en détail sur cette dernicre.

Une fois la configuration effectuée, il suffit de cliquer sur le bouton OK pour valider les choix.
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Revenons a présent a l'interface d'administration du serveur ftp.

Lorsqu'un utilisateur est connecté a votre serveur ftp, vous avez un visuel (status) qui vous permet
de savoir qu'est-ce que fait le client sur votre ftp (dans le bas de 1'écran principal).

| L ¢ I Account I IP | Transfer I Frogress I Spee:
=&= 000057 kako 127.0.0.1

Vous aurez aussi remarqué les 3 icones placés en fin de barre de menu.

!EE:"-.v

Le 1er bouton (/C/) permet de visualiser le nom du fichier téléchargé (sans le chemin physique).

| m I Account I IP | Transfer I Progress | Speer
=&=[00055 koka 127.0.0.1
=&= 000056 toka 127.0.0.1 I;‘ Jtoko, pdf 344064 bybes (19.29%)  48.0

Le 2éme bouton (C:\) permet quand a lui de visualiser le fichier ainsi que le chemin physique.

D | Account I P I TransFer | Proagress I Spee
=~E=00055 boko 127.0.0.1
-&-000056  boto 127.0.0.1 ' c\fpitoto.pdf 1376256 bykes (76,99 50.8

Quand au 3éme bouton il permet de choisir I'option d'ordre dans lequel les informations sont
affichées dans le status (dans le bas de 1'écran).

&)

* Trier par ID Lkilisateur
Triet par Compte
Trier par-IF

On peut classer les connexions avec les informations suivantes :

ID Utilisateur : numéro attribué a une personne connectée au serveur ftp.
Compte : nom du compte utilisateur.
IP : par adresse IP.
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Note : Vous pouvez Ejecter (déconnecter) un utilisateur si il effectue des opérations incorrectes sur
votre serveur ftp. Pour cela, un clique droit sur le nom d'utilisateur (dans le status) affichera I'option
Ejecter.

Transfer Progress | Spee

Ejecter

L'utilisateur sera déconnecté dans l'instant apres avoir confirmé l'action.

FileZilla server N x|

?/ Do il really wiank b kick the selected User?
e

i Mo |

La question étant de savoir si nous souhaitons réellement éjecter (déconnecter) l'utilisateur
sélectionné.

Voila, vous devriez avoir a présent un serveur fip en état de fonctionnement et configureé...

Concernant la traduction de Yannick Wattia, comme vous aurez pu le remarquer, certains
messages ne sont pas traduit en Francais. La raison en est simple, ces messages se trouvent
directement dans le code de l'application ce qui est a ce jour est non modifiable sans pour cela
reprendre le code source de l'application. Ce qui explique que la version ne soit pas 100% en
Francais.

Pour ma part, je tiens a remercier Yannick qui a fait la un travail remarquable :-)
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RESSOURCES :

Les ressources concernant les serveur ftp sont abondantes sur le sujet. Pour ma part, j'ai fait appel au
forum de FileZilla pour confirmer certaines idées exposées dans ce document.

Forum de FileZilla : http://filezilla.sourceforge.net/forum/

Par ailleurs, la traduction RFC du protocole FTP est un bon complément a quiconque veut connaitre
au mieux ce protocole.

Traduction FR de la RFC 959 : http://abcdrfc.free.fr/rfc-vi/rfc959.html

Voici la liste des liens qui sont contenus dans ce document.

1 : http://fr.wikipedia.org/wiki/Open_source

2 et 3 : http://sourceforge.net/project/showfiles.php?group id=21558&package id=21737
4 : http://web.mit.edu/

5 : http://fr.wikipedia.org/wiki/SSL

6 : http:/fr.wikipedia.org/wiki/TLS

7 : http://yannick.wattiau.free.fr

Ainsi que de multiples recherches sur notre ami Google France.

CONCLUSION :

La conclusion a ce document est que j'ai essayé de faire au mieux pour rendre ce tutoriel abordable a
tout utilisateur qui souhaite mettre un serveur ftp sur sa machine que ce soit dans un réseau local ou
sur internet. Et cela avec un outil (FileZilla Server) qui soit accessible a un grand nombre bien qu'il
ne soit pas traduit en francais.

Si vous souhaitez aller plus loin dans la mise en oeuvre de votre serveur ftp, il vous sera possible de
joindre un nom de domaine (payant) ou un sous-domaine de type dyndns ou no-ip. Dans le but de
permettre son accessibilité sur une connexion ayant une ip dynamique ou non.

En ce qui me concerne et souhaitant vous apporter mon aide dans le futur, je suis joignable pour
toute question concernant ce tutoriel mais aussi pour toute autre question concernant les serveurs ftp

ou web.

Pour cela, une seule adresse (la mienne en l'occurrence) : thecyberseb@hotmail.com

Par ailleurs, vous pouvez bénéficier d'une aide sur le forum suivant :

http://www.monserveurperso.com/forum/

Voila, en espérant avoir apporté une aide dans la mise en place de votre serveur fip, je vous dit a
bientot dans un prochain tutoriel ;-)

Merci a Salvador pour la relecture et la correction orthographique de la ler version :-)
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