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Introduction

Ce manuel est destiné aux apprenants du MOOC Obijectif IPv6 afin de leur expliquer le
fonctionnement de la plateforme d'activité pratique. Il aborde :

* linstallation de la plateforme;

» ['outil GNS3;

* le déroulement d'une activité pratique;

+ ['utilisation des outils liées aux activités;

* les commandes utilisées pour les activités.

Installation de la plateforme

Avant l'installation

La plateforme pour les activités pratiques va s’exécuter sur votre poste. Afin d’en simplifier
I'installation, nous la distribuons sous forme d'une machine virtuelle que vous pouvez exécuter
a travers l'outil VirtualBox (ou VMWare).

'Attention:' la configuration minimale requise de votre poste de travail pour pouvoir
confortablement travailler sur les activités pratiques est :

* Processeur x86, 64bits, double cceur, avec extension pour la virtualisation matérielle
(Intel VT-x / AMD-V),

* 4Go RAM,

» 25 Go d'espace libre sur votre disque dur.

Etape 1 de l'installation

Si votre poste de travail ne comporte pas d'outil de virtualisation, nous vous conseillons
d'installer I'outil VirtualBox. Le lien ci-dessous vous permet de récupérer ce logiciel avec la
version adaptée a votre systéme.

Télécharger VirtualBox

Lancez ensuite l'installation en mode administrateur, et accepter les réglages par défaut. Ne
pas omettre de d'installer le pack d'extensions invités, en conformité avec la version installée.
Un redémarrage de votre machine peut s'avérer nécessaire.

Etape 2 de l'installation

L'étape suivante consiste a récupérer la machine virtuelle contenant la plateforme pour les
activités pratiques. Cette machine est disponible en suivant le lien de téléchargement indiqué
dans la rubrique « > Installer GNS3 > Comment procéder ? »

Le fichier contenant la machine virtuelle posséde une taille de 5Go. Une fois le téléchargement
terminé, il vous suffit d'importer la machine virtuelle dans VirtualBox (Menu « File » , puis
« Import Appliance »), et sélectionner la machine virtuelle que vous venez de télécharger:
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- Si besoin renommer la machine ainsi "MoocIPv6-S5";
- vérifier que le systéme d'exploitation invité est bien "Ubuntu-64bit";
- les autres réglages par défaut conviendront.

La phase d'import de la machine peut prendre quelques minutes.
Une fois I'importation terminée, vous pouvez lancer la machine virtuelle grace au bouton « Start.

Lors du premier démarrage la définition de I'écran est fixée a 800x600, cet inconvénient
disparait aprés un premier redémarrage de la VM, et ensuite la taille de I'écran s'adaptera a
votre machine automatiquement.

Utilisation de GNS3

GNS3 est un logiciel permettant d'émuler le fonctionnement d'un réseau sur votre poste. La
plateforme utilisée pour les activités pratiques est pré-installée dans I'outii GNS3. Elle est
composeée de 5 équipements actifs reliés par 4 réseaux.

L'interface de GNS3 se présente de la maniére indiquée par la figure 1.:

T

L e b s
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it with Pythes 5.0.F Gt 55,5 and #yQuUio00

Figure 1: Interface GNS3.

Le schéma de la Topologie (encadré en rouge) montre les équipements et les liaisons qui les
relient. Les réseaux IPv6 nommés "Net0" a Net3", sont interconnectés par des équipements
actifs (routeurs) R1, R2; les machines hétes PC-1, PC-2 et SRV-3 sont directement connectées

sur les routeurs.

Sur la figure 1, a droite de I'espace de travail, la fenétre Liste des équipements (ou Topology
Summary) liste les équipements et leur état de fonctionnement. L'indicateur vert signale un
équipement en cours de fonctionnement, l'indicateur rouge indique un équipement arrété.

Pour démarrer les équipements, il convient d'actionner le bouton de démarrage (triangle vert,
référencé 1 sur la figure 1). Les indicateurs dans la liste des équipements passent alors
normalement tous au vert.
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Le bouton 2 ouvre une console pour chacun des équipements. C'est a travers cette console que
vous serez ameneés a interagir avec I'équipement. L'ensemble des consoles est nécessaire pour
la réalisation des activités pratiques. De plus, elles vont vous servir a voir la progression lors de
I'étape de démarrage des équipements.

Note : I'étape de démarrage des équipements peut prendre entre 1 et 5 minutes selon la
configuration matérielle de votre poste de travail. Nous vous conseillons donc d'afficher les
consoles aprés avoir lancé cette procédure de démarrage et d'attendre (patiemment) que celle-
ci se termine. Chaque équipement sera opérationnel une fois qu'il présentera une invite de
login comme représentée par la figure 2.

.;o-

f6t View Contrel MWode Asnstste Tosh Melp

@ OBF>PpIlIINC FmIIo/ QAE

belnet 127.0.0....
PC-2:22  telnat 127.0.0

Rl telnet 127.0.0....
Rz belnet 127.0.0....
SRV-3:ed telnet 127.0.0.

i@l Qe

" g Do
Running GMNS3 version 1.1.20 on Linux (84-bit) with pyth /oot @00 20 ol
Copyright (c) 2006-2019 GNS3 Technologies

Use Help -> CNS3 Doctor to debect common kssues.

Figure 2: Consoles des équipements.

Le bouton référencé 3 sur la figure 1 indique, sur le schéma de la topologie, les nhoms des
interfaces réseau des différents équipements. Ces indications vous sont utiles lorsque vous
configurez les équipements afin de ne pas vous tromper d'interface ou d'équipement!

Pour aller plus loin sur les possibilités de cet outil, vous pouvez consulter ce Tutoriel sur GNS3.

Déroulement d'une activité pratique

Démarrage d'une activité

Chaque activité pratique est divisée en plusieurs étapes. L'activitt commence par une
description de la configuration originale et des objectifs de l'activité. Chaque étape, ensuite,
déroule la mise en oeuvre de différentes configurations pour répondre a ces objectifs.

Pour chaque activité, vous disposez d'une fonction Snapshot qui permet de restaurer la
topologie, et les configurations des équipements actifs dans un état précis.
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File Edit View Control Node Annotate Tools Help
05

LU0, 0
g Selectat ClrivA Activité-26 on 02/06/19 at 18:23:44
Select none Ctri+Shift+A Activité-36 on 02/06/19 at 21:19:08

T (@ Manage snapshots

..J, & Preferences... Ctri+Shift+p

Figure 3: Fonction Edit+Manage snapshots

Avec le choix du snapshot Activité-16, vous démarrez le simulateur de réseau GNS3 avec la
plateforme dans la configuration initiale de cette activité pratique.

Les clichés ou "snapshots" des étapes suivantes vont vous servir a repositionner la
configuration de la plateforme telle qu'elle devrait étre au démarrage de l'activité indiquée.
Ces raccourcis peuvent aider les apprenants a reprendre une une activité pratique.

Mise en pause et reprise

Au cours de l'activité, vous aurez sirement besoin d'interrompre votre travail sur la plateforme
pour le reprendre a un autre moment. Nous préconisons d'utiliser la mise en pause de
I'ensemble de la machine virtuelle par VirtualBox.

Pour mettre en pause la machine virtuelle VirtualBox, sélectionner dans le menu Machine de
VirtualBox l'option Pause. L'intégralité de I'état de la machine virtuelle sera alors sauvegardée
sur votre poste. La liste des machines VirtualBox doit montrer la machine MOOC dans I'état En
pause.

Pour reprendre votre travail, il suffit de relancer la machine virtuelle depuis la liste des machines
de VirtualBox. L'état sauvegardé de la machine sera alors restauré et vous pourrez continuer
votre travail la ou vous vous étes arréte.

Retour arriere

Au cours de votre travail, vous pourrez étre amenés a commettre des erreurs de configuration.
Méme s'il est toujours possible de corriger une configuration erronée, il est parfois nécessaire
de retourner en arriere pour revenir a un état correct. A cette fin, nous vous proposons d'utiliser
les fichiers étapes présents dans les différentes activités pratiques afin de repartir de la fin de
I'étape désirée. De cette maniére, vous conservez un point de reprise d'une configuration
stable.
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Outils fournis par la plateforme

Console / Ligne de commande

L'interaction avec les équipements de la plateforme se fait au travers de fenétres présentant la
console de ces équipements. Aprés authentification, effectuée sur la console auprés du
systéme d'un équipement, vous étes amenés a interagir, en mode lignes de commandes, avec
cet équipement.

L'affichage des consoles des équipements se fait dans l'interface GNS3 en cliquant sur le
bouton 2 de la figure 1 ("Console connect to all devices"). Le titre de la fenétre vous précise a
quel équipement cette console est attachée. Vous disposez d'onglet en bas du cadre ce qui
permet de passer facilement d'un équipement a l'autre.

Il est conseillé de garder I'ensemble des consoles ouvertes tout au long de l'activité. Si vous
avez fermé une console par inadvertance, vous pouvez normalement la réouvrir en double-
cliquant sur l'icbne de la machine visée dans le schéma de la topologie. Il peut s'avérer que
cette opération ne fonctionne pas (la fenétre s'ouvre mais ne permet pas d'interagir). Il est alors
nécessaire de redémarrer I'équipement en question (Clic-droit sur l'équipement dans la
topologie : Stop, puis Run, et enfin Console).

Les supports des activités pratiques vont vous demander de saisir des commandes dans les
consoles des machines et d'en examiner le résultat. Le support préfixe chaque commande avec
I'invite du systéme, afin de vous assurer que vous saisissiez bien les commandes sur la bonne
machine et avec le bon mode de commande. Les commandes a saisir sont données en police
grasse. Par exemple

|root@PC—x: :cx:~$ ifconfig |

est une commande a saisir sur une des machines Linux. Les caractéres a saisir sont 1fconfig
suivis d'un retour chariot pour exécuter la commande.

Le copier-coller est possible entre les différentes consoles, afin de faciliter la saisie et de
diminuer les erreurs de frappe. Les raccourcis sont

» Copier :Ctrl+Shift+C ou sélection a la souris Clic-droit + Copier
» Coller :Ctrl+Shift+V ou sélection a la souris Clic-droit + Coller

Edition de fichier

Lors des différentes activités pratiques vous serez amenés a éditer des fichiers de
configuration. Les consoles des équipements n'ayant pas de capacités graphiques, les outils
d'édition de texte a votre disposition seront en mode texte. Les supports des activités vous
proposeront d'utiliser I'éditeur de fichiers nano :

|root@PC-x: :cx:~$ nano -w |

Vous pouvez alors parcourir le fichier a I'aide du curseur et I'éditer a I'endroit voulu. L'appui
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simultané sur (touche contrdle, simultanément a la lettre '0') permet de sauvegarder le fichier, et
de quitter I'éditeur.

Nota Les principales commandes d'interaction avec I'éditeur nano sont rappelées dans le bas
de l'écran de la console.

Capture réseau

La plateforme GNS3 dispose de l'analyseur de protocoles Wireshark. Pour démarrer une
capture, il est possible utiliser Wireshark sur les points de connexion symbolisés par un point
vert sur le schéma de la topologie de la figure 1.

Démarrer une capture réseau

Pour lancer une capture, allez dans la fenétre a droite "Topology Summary" présentée dans la
figure 1, puis appuyez sur le + d'un élément réseau, choisir une interface réseau, elle passe en
rouge sur la fenétre centrale, ensuite avec un clic-droit, vous pouvez lancer une capture sur ce
lien en choisissant "Start capture”.

La fenétre de I'analyseur réseau Wireshark s'ouvre alors.

*Standard input [Wireshark 1.12.1 (Git Rev Unknown frem unknewn)] ®

© ©@ 4 m BE X q 5 & EE & =@ o[ @ & @8

1 0, Do0DOO000
2 0.011348000

Ethornet II, Src: LogicMod la:49:01 [00:00:abila:d9:01), Det: LogicHod Bf :08:01 [0D:i00:ab:ief:06:01)
Internet Protocel Yersion &, Src: fd7S:eddf:ch77:1::e1 [fd7S:eadB:eb77:1::01), Dat: fd7B:eddorch?7:3::¢2 [fd75:e4d8:ch7723:2e2)

s = Traffic clags: QuDOO0EO00

.. D000 OG0 0O00 OOD0 COBO = Flawlabel: MrOOCOSSOS
1a20

[44)

Regarved sctet: Ox0OD0
B0a0 1011 o181 &...

Figure4: Interface de Wireshark.

Cet outil vous permet d'analyser en temps réel les trames entrantes et sortantes de l'interface
réseau sélectionnée pour la capture. La figure 4 montre les éléments constituant l'interface de
Wireshark. La partie haute de l'interface montre la liste des trames capturées, les 2 parties en
dessous montrent respectivement le décodage détaillé des entétes des protocoles encapsulés
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dans la trame et le contenu brut en hexadécimal de la trame sélectionnée.

Arréter une capture réseau

L'arrét des captures est possible depuis la fenétre "Topology Summary" (voir la figure 1) en
choisissant "Stop all captures™.

Note : la fermeture de la fenétre de I'analyseur réseau ne suffit pas pour arréter la capture.
L'arrét explicite selon la procédure donnée plus haut est nécessaire.

Synthese des commandes des systemes

A propos des modes VyOS

VyOS fonctionne selon différents modes de commandes selon les fonctionnalités désirées. Les
commandes données dans ce chapitre pour le systeme VyOS précisent donc le mode dans
lequel elles sont valides.

Mode utilisateur : Ce mode est obtenu aprés connexion au systéme avec les identifiants :

login: vyos
password: vyos

L'invite de commande dans ce mode est

lvyos@vyos:~$ |

Ce mode permet d'observer la configuration du systéme et de passer au Mode Quagga ou au
Mode Administrateur

Mode Quagga : Ce mode est obtenu aprés connexion au systéeme en Mode Utilisateur puis en
entrant la commande :

lvyos@vyos:~$ vtysh |

L'invite de commande dans ce mode est

|vyos# |

Ce mode permet de configurer les paramétres propres aux interfaces et aux fonctions de
routage. Les commandes dans ce mode sont celles de [Quagga]. La sortie de ce mode
s'effectue par la commande exit.

Mode Administrateur : Ce mode est obtenu aprés connexion au systéeme en Mode Utilisateur
puis en entrant la commande :

lvyos@vyos:~$ configure |

L'invite de commande dans ce mode est

[vyos@vyos# |
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Ce mode permet de configurer les services et autres fonctionnalités de VyOS.

Commandes pour les parametres des interfaces réseau

Nota : Pour le systeme Linux, lorsqu'il y a plusieurs lignes, elles indiquent la méme action mais
exprimée par des commandes différentes.

Nota : Pour vous loguer sur les stations PC1 et PC2, les identifiants/mots de passe sont
apprenant?/'. (Pas de mot de passe).

Nota : Dans les commandes ci-dessous, les termes en italique sont a remplacer par des
valeurs.

Visualiser la configuration IPv6 des interfaces réseau

Linux :

root@PC-x::cx:~$ ifconfig

root@PC-x::cx:~$ ifconfig -a #(pour voir toutes les interfaces, méme
inactives)

root@PC-x::cx:~$% ip -6

VyOS (Mode Utilisateur)

lvyos@vyos:~$ show interfaces detail |

VyOS (Mode Quagga)

|vyos# show interface |

Activer une interface réseau

Il convient de remplacer le motif interface par le nom de l'interface réseau de I'équipement.

Linux :

[root@PC-x::cx:~$ ifconfig interface up |

VyOS (Mode Quagga) Il faut passer en mode configuration par cette commande:

vyos# configure terminal
vyos(config)#

Puis en configuration d'interface par la commande interface:

vyos(config)# interface interface
vyos(config-if)# no shutdown
vyos(config-if)# exit
vyos(config)#

La commande end en configuration d'interface sort de ce mode pour revenir en mode Quagga.

vyos(config-if)# end
VYOoSs#
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La commande do en configuration d'interface permet d'exécuter des commandes Quagga de
consultation comme show interface.

lvyos(config-if)# do show interface |

Ajouter une adresse IPv6 a une interface réseau

Linux :

root@PC-x: :cx:~$% sudo ifconfig interface adresse-IPv6/lg-prefixe
root@PC-x::cx:~$% sudo ip -6 addr add adresse-IPv6 dev interface

VyOS (Mode Quagga)

vyos# configure terminal

vyos(config)# interface interface

vyos(config-if)# ipv6é address adresse-IPv6/lg-prefixe
vyos(config-if)# exit

Enlever une adresse IPv6 a une interface réseau

Linux :

root@PC-x::cx:~$ sudo ip -6 addr del adresse-IPv6/lg-prefixe dev
interface

VyOS (Mode Quagga)

vyos# configure terminal

vyos(config)# interface interface

vyos(config-if)# no ipv6é address adresse-IPv6/lg-prefixe
vyos(config-if)# exit

Commandes propres a la table de routage

Visualiser la table de routage IPv6

Linux

root@PC-x::cx:~$% route -A inet6
root@pPC-x::cx:~$% ip -6 route

VyOS (mode Quagga)

lvyos# show ipvé route

Ajouter une route IPv6

Linux

root@PC-x::cx:~$ sudo route -A inet6 add destination gw prochain-saut
root@PC-x::cx:~$% sudo ip -6 route add destination gw prochain-saut
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VyOS (mode Quagga)

vyos# configure terminal
vyos(config)# ipv6 route destination prochain-saut [interface]

L'interface est optionnelle

Enlever une route IPv6

Linux

|root@PC—x::cx:~$ sudo ip -6 route del destination gw prochain-saut

VyOS (mode Quagga)

vyos# configure terminal
vyos(config)# no ipv6 route destination prochain-saut

Autres commandes utiles pour IPv6

Tester la connectivité vers une autre machine

Linux

root@PC-x::cx:~$ ping6é adresse-IPv6-destination
NC (CTRL+C) pour stopper le test

Une option peut étre fournie pour limiter le nombre d'essais et éviter de faire AC

|root@PC-x::cx:~$ ping6 -c nombre-essais adresse-IPv6-destination

VyOS (mode Quagga)

|vyos# ping ipv6é adresse-IPv6-destination

Visualiser le chemin vers une autre machine

Linux

[root@PC-x::cx:~$ traceroute6 adresse-IPv6-destination

VyOS (mode Quagga)

lvyos# traceroute ipvé adresse-IPv6-destination
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