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1.1

Description

Le modem céable TWG870 permet de raccorder au réseau cablé des PC et des téléphones. Les
parametres d’usine permettent une mise en service sans configuration.

Vous pouvez également choisir une configuration individuelle du modem via l'interface Web avec
le navigateur Internet de votre PC (cf. chapitre 4).

Branchements

1 2 &= 3 4 “  Resst Cable

A — 2 raccordements téléphoniques pour téléphones analogiques (RJ-11)
B — 4 ports Ethernet pour PC (4 x 10/100/1000BaseT, RJ-45)

C — Ports USB (désactivé)

D — Touche de réinitialisation

E — Raccordement au réseau céblé

F — Branchement électrique

G — Interrupteur marche/arrét

H — Branchement de I'antenne Wi-Fi (standard radio 802.11n)

| — Interrupteur marche/arrét Wi-Fi (le fonctionnement dépend de la version de logiciel)
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1.2

1.3

1.4

1.5

Voyants d’état

O )t © 1 2%y 4 ot o~ s

Powws DS us  Oaline — T m— VS Wireless —Phame—

— ——

Power — Alimentation électrique

DS —Downstream (téléchargement de données en cours)

US — Upstream (téléchargement de données vers le réseau en cours)
Online — Opérationnel

Ethernet (1-4) — Voyant d’état du port Ethernet

USB - Voyant d’état USB

Wireless — Voyant d’état Wi-Fi

Phone (1-2) — Voyant d’état des téléphones

Parefeu
Le TWG870 protége le réseau local de votre PC (LAN) par une fonction parefeu intégrée.

LAN

4 PC au maximum peuvent étre directement raccordés au modem céble via le céble Ethernet et
des PC supplémentaires peuvent étre raccordés sans fil via le point d’acces WLAN (Wi-Fi) intégré.
Les PC reprennent les parametres de réseau (adresse IP, passerelle par défaut et serveur DNS)
du serveur DHCP intégré.

Téléphonie
Si vous étes abonné a un service téléphonique de UPC, vous pouvez raccorder jusqu’a deux
téléphones analogiques au modem céble.
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2. Parameétres d’usine
2.1 LAN
Réseau 192.168.0.0/24

Passerelle par défaut

192.168.0.1

Plage d’adresses DHCP

192.168.0.10 - 192.168.0.254

2.2 WLAN

Le nom du réseau radio (SSID) et le mot de passe pour le cryptage PSK (WPA2—PSK) figurent sur
I'étiquette qui se trouve sur le dessous de I'appareil. Ces valeurs, différentes sur chague modem
livré, peuvent étre modifiées individuellement (cf. chapitre 4.3).

Exemple:
MODEL:TWGS870U c €

Rating: 12V:=2A
LT

2.3 Parefeu
Activé:
- WAN Blocking

- IPsec/PPTP passthrough

- Multicast

- SIP ALG

Désactiveé:

- UPnP

- Remote Management

Vous trouverez de plus amples informations sur les réglages du parefeu au chapitre 4.

24 Réinitialisation des parameétres d’usine

Vous pouvez, a tout moment, réinitialiser le modem sur les parametres d’usine. Le moyen le plus
simple pour y procéder est d’appuyer sur la touche de réinitialisation sur le dessous de I'appareil.
Pour ce faire, appuyez sur cette touche et maintenez la pression pendant 15 secondes. Vous
pouvez également recourir a I'interface Web. L’option de réinitialisation sur les parametres d'usine
se trouve dans le menu «Etat» au point «Mot de passe».
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3.2

Mise en service

Raccordement au réseau cablé

Raccordez le modem céble en branchant le cable d’antenne fourni a la livraison sur votre prise TV
au niveau du raccordement prévu pour le modem cable.

§
cf==]e]~

Si votre prise TV ne présente pas de raccordement spécial pour le modem, veuillez utiliser
l'adaptateur fourni a la livraison et raccorder le modem directement sur une prise d’antenne libre.

Radio TV

Mise en marche

Raccordez le modem sur le secteur, avec I'adaptateur fourni a la livraison, et mettez-le en marche.
Deés que les quatre premiers voyants d’état (en partant de la gauche: Power, DS, US, Online)
restent allumés, I'appareil est opérationnel.
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3.3

3.4

Raccordement d’un PC avec le cable Ethernet

Configurez votre PC via les parametres d’usine pour DHCP et raccordez-le avec un cable
Ethernet sur 'un des 4 ports Ethernet du modem céble.

Raccordement sans fil d’'un PC (Wi-Fi)

Wi-Fi est activé par défaut. Sur le dessous de 'appareil, vous trouverez sur une étiquette le nom
du réseau radio réglé par défaut (SSID) avec son mot de passe (WPA2—-PSK):

MODEL:TWG870U
Rating: 12V 2A ( e

g
11101
d 10l

Configurez votre PC avec ce nom de réseau radio (SSID) et ce mot de passe (WPA2—PSK) pour
le raccorder au réseau sans fil.
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Réglages individuels

Les réglages LAN/WLAN et parefeu du modem cable peuvent étre modifiés individuellement.
Vous pouvez configurer le modem via le navigateur Internet sur votre PC:

1. Ouvrez le navigateur Internet sur votre PC (le PC est déja relié au modem cable via le cable ou
Wi-Fi).

2. Tapez l'adresse http://192.168.0.1/ dans le champ URL du navigateur. Appuyez sur Enter. Le
navigateur établit une relation avec le modem. Une fois la relation établie, le systeme vous
demandera le nom d’utilisateur et le mot de passe pour I'appareil.

3. Laissez vide le champ prévu pour le nom d'utilisateur (réglage en usine sans nom d’utilisateur).
4. Le mot de passe par défaut est: admin

Vous étes désormais enregistrés dans le modem et pouvez modifier différents parametres. D’'une
maniére générale, nous recommandons aux novices des réseaux de ne pas modifier de
parametres. Pour les experts des réseaux, la signification des parameétres est claire.

Nous attirons principalement votre attention sur les possibilités suivantes:
- Changement du nom d’utilisateur et du mot de passe pour le modem
- Modifications des parametres LAN

- Modifications des parametres WLAN
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4.1 Changement du nom d’utilisateur et du mot de passe pour le modem

Il est conseillé de changer le nom d’utilisateur et le mot de passe d’accés au modem-céble.

/= Residential Gateway Configuration: Status - Password - Windows Internet Explorer provided by UPC Cablecom

Datei  Bearbeiten  Ansicht  Favoriten  Extras 2
3 e — »
w g |EResidentia\ Gateway Configuration: Status - Password ‘ & - o v |obSeite - (F Extras -

Please define a username and password for administration

THOMSON } Click here to change the settings

images & beyanr.f/

Administration

Gateway VoIP Status- Network- Advanced - Firewall - Parental Control - Wireless  +2

Status
Password - This page allows configuration of administration access privileges and the ability to restore factory
] At defaults to the system.

Software

User Name \ ‘
Connection Password [svses |

Re-Enter Password |esses |
Password

Restore Factory Defaults O Yes ®No

Diagnostics
Event Log
Initial Scan

Backup/Restore

@ -Themson - 2007

@ mternet ®i00% =
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Modifications des paramétres LAN

Il est possible de modifier 'adresse de réseau et le serveur DHCP.

/= Residential Gateway Configuration; Network - LAN - Windows Internet Explorer provided by UPC Cablecom

%ﬁ - ‘gi httpef192, 168.0,1 fRgSetup. asp V|512!' X ‘ |53 =
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7
w o |gRes|dentia\ Gateway Configuration: Metwork - LAKN [7‘ @ i @ - |52k Ssite ~ .@' Extras =
Please define a username and password for administration T .
Click here to chan e’:he settings Administration
momgpng f et g g
images & beyon
’ Gateway VoIP st~ Network- Advanced - Firewall - Parental Control = Wireless <
Network
m LAN - This page allows configuration and status of the optional internal DHCP server for the LAN
} (=
LAN Network Configuration
IP Address: 192.168.0.1
WAN Subnet Mask: 955 255 056 0
MAC Address 80:c8:ab:9f:6f:d2
Computers
Time DHCP Server @Yes OMo
Lease Pool Start 192.168.0.10
FTP Diagnostics Lease Pool End 192.168.0.254
Portbase Lease Time 604300
PassThrough
g Apply
@ - Thomson - 2007
Fertig @ mternet 00 -
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4.3

Désactivation de la fonction WLAN

La fonction sans fil peut étre activée et désactivée a l'aide du petit bouton situé sur le c6té du
modem WLAN.

Vous pouvez toutefois désactiver la fonction sans fil directement dans le domaine Admin de votre
modem WLAN.

A cet effet, entrez 192.168.0.1 dans la barre d'adresse WWW, laissez le champ User vide et
utilisez le mot de passe «admin». Dans le domaine Admin, cliquez en haut sur le domaine
«Wireless». Sous «Interface», vous pouvez désactiver la fonction avec l'option «Disabled». Avec
«Apply», vous confirmez votre modification. La fonction sans fil est maintenant désactivée et votre
connexion Internet ne fonctionne plus que par une connexion directe via cable Internet.

Pour réactiver la fonction sans fil, procédez comme décrit ci-dessus, mais, sous «Interface»,
modifiez le réglage avec l'option «Enabled».

/= Residential Gateway Configuration: Wireless - Radio Configuration - Windows Internet Explorer provided by UPC Cablecom

6;} v | &) hitp:ff152.168.0.1 fwlarRadin.asn v|“9 [ %] [zongk
[ B‘VartreirﬁBearbeiten Ansicht  Favoriten  Extras 7 -
w o |_’,éRes|denL‘|a\ Gateway Configuration: Wireless - Radio ... [7‘ - 8 s v ik Seite - (0 Extras - =
“
Please define a username and password for administration S : T
: B _ Administration
THOMSON f Click here to change the settings
images & beyand
’ Gateway VoIP  sigrys- Network- Advanced - Firewall - Parental Control - Wireless
Wireless
‘ﬁ 802.11 Radio - This page allows configuration of the Wireless Radio including current country and channel number
L
Radio Interface Enabled "I
Wireless MAC Address 80.cB.ab 29 7fBa
Primary Network Output Power 100% V‘
802.11 Band 2.4 Ghz ¥
Access Control 80211 n-mode Tt ¥
Advanced Bandwidth 20Mhz ¥
Sideband for Control Channel s
Bridging (40 Mhz only} —
Control Channel 1 H
WMM Current Channel- 1
Regulatory Mode | Of =
Pre-Network Radar Check ‘SD
In-Metwork Radar Check |60 |
TPC Mitigation (db) | 0 (Off) |+
0OBSS Coexistence | 1(Enabled) ¥
Ll [Apply ] [ Restore Wireless Defaults | -
Fertig @ mternet 00 -
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4.4 Modifications des parameétres WLAN

Vous pouvez ici modifier le nom (SSID) et le mot de passe (WPA2-PSK) du réseau radio.

/= Residential Gateway Configuration: Wireless - Primary Network - Windows Internet Explorer provided by UPC Cablecom

G\;;.‘ - |& htbpif 192 168,01 wlanPrimaryMetwark, asp i ‘ 15l | x|

Datei  Bearbeiren  ansicht  Favoriten  Extras 2

— = »
ﬁ & |EResldent\'al Gateway Configuration: Wireless - Primary. .. | Eij i fmn v i-f_.-}SEite x :Q} Extras «

Please define a username and password for administration

THOMSON f Click here to change the settings

images & beyanu‘/

Administration

Gateway VOIP  giajys- Network- Advanced - Firewall - Parental Control - Wireless <

Wireless

@ 802.11 Primary Network - This page allows configuration of the Primary Wireless Network and its security settings.
! L

Primary MNetwork UPC0052896 (80:c8:ab:29:7f.6a)

hadio Primary Network Enabled | Automatic Security Configuration
Primary Network Network Name (SSID) [UPCD052636 | [Disabled [»]
Closed Network @I
Access Control :
AP Isolate W

Advanced WPA Disabled il

- WPA-PSK [Enabled ¥
Bridging WPA2 Gisbied - |
WMM WPA2-PSK | Enabled v

WPAWPA2 Encryption | TKIP+AES |+

WPA Pre-Shared Key [eesssess
™ Show Key
RADIUS Server[i000
RADIUS Port[012

RADIUS Key [ v
@ Internet 00w v

@ - Thomson - 2007

Nous conseillons de ne pas modifier les autres parametres.
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4.5 Commutation entre le mode Routeur et Bridge

Nous attirons votre attention sur le risque de sécurité lié au passage au
mode Bridge. En effet, le mode Bridge désactive le pare-feu interne du
modem cable. Le passage au mode Bridge s'effectue donc aux risques et
périls du client. UPC Suisse Sarl décline toute responsabilité d’éventuels
dommages causés par laccés a distance dus a l'absence du pare-feu.
Concernant le service Business Voice Digital Phone, nous recommandons donc de ne pas
employer le mode Bridge sans connaissances techniques suffisantes.

Le modem-cable TWG870 peut basculer entre le mode Routeur et Bridge. Le pare-feu intégré est
actif uniguement en mode Routeur. Le modem-cable est configuré par défaut sur le mode
Routeur. Si vous souhaitez utiliser le modem-céble en mode Bridge, vous pouvez utiliser les ports
LAN ou le WLAN pour raccorder jusqu’a deux appareils simultanément, qui recevront une adresse
IP publique par DHCP.

Si vous basculez sur le mode Bridge pour utiliser votre propre routeur ou votre propre pare-feu,
nous vous recommandons alors de désactiver en méme temps le WLAN, selon la procédure
décrite au chapitre 4.3.

/= Residential Galeway Configuration: Status - Switch Mode - Windows Internet Explarer provided by UPC Cablecom

6. | w9 it 192, 168.0. 1 RgSikchiode, asp w4l x| | [IF3es
Dated Bearbeiten  Ansiche  Favorken  Extras 7

- - : =
T A Residential Gabeway Configuration: Status - Swich M... B - B} #m - [ohSeke = (0 Extras =

Please define a username and password for administration Administration

THOMSON Click here to change the settings
images & beyoend _/
: Gateway VoIP Stwtus- MNeovor Frew Parental Control Wircless
Status
Ii: ’ Switch Mode This page dizplays switch mode
= = Current Mode Legacy RG IPv4 Mode
Connection Switch Mode [Disabie Mad=

& - Thomson - 2007

@ Lntemee * 100% -

Pour passer du mode Routeur («Legacy RG IPv4 Mode») au mode Bridge, accédez au menu
«Status» puis au sous-menu «Switch Mode», paramétrez I'option «Switch Mode» sur «Disable
Mode» et cliquez sur «Apply». Le modem-cable redémarrera automatiquement en mode Bridge.
Vous devrez le cas échéant relancer votre ordinateur.

12
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Pour utiliser linterface Web du modem-cable en mode Bridge, sélectionnez l'adresse
http://192.168.0.1

£~ Hesidential Gateway Configuration; Status  Switch Mode  Windows Internet Explorer provided by UPC Cablecom

el

Datei Bearbeiten Ansicht  Favorken Extras 7

T | 3B pesidenkal Gateway Configuraten: Satus - SR | | - B - Srsere v BEstras =

Pilease define a username and password for administration
Click i
THOMSON } Click here to change the settings

images & bayond
: Gateway VolIP Status - Virsless ~
Status

Administration

Switch Mode  This page displays switch mode

Current Mode Disable Mode
Switch Mode | Legacy RC

Apply

Switch Mode

& - Thomson - 2007

@ Irernec 100 -

Pour repasser le modem-cable en mode Routeur, accédez au menu «Status» puis au sous-menu
«Switch Mode», paramétrez I'option «Switch Mode» sur «Legacy RG IPv4 Mode» et cliquez sur
«Apply». Le modem-cable redémarrera automatiquement en mode Routeur. Vous devrez le cas
échéant relancer votre ordinateur.
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