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Démarrer votre parcours de cybersécurité

Votre structure a été retenue pour bénéficier d’'un parcours de cybersécurité proposé par I’ANSSI
dans le cadre du volet cyber de France Relance.

Ce document détaille les différentes étapes du dispositif, les modalités de I'accompagnement et de
financement.

Parcours de cybersécurité

Pré-diagnostic Pack initial Pack(s) relais )

Sélection du parcours Elaboration du plan de Mise a jour du plan de
sécurisation sécurisation
Estimation de l'indice de
cybersécurité

Construction du pack initial

Acteurs impliqués dans votre accompagnement

dh dil [[>)]
ANSSI Cellule Relation Candidats Prestataire accompagnateur Prestataire terrain
Pilote et superviseur du dispositif En charge du pré-diagnostic, de Expert de la démarche et en Acteur de proximité en charge de
global sélection du parcours et de I'appui charge du suivi de bout-en-bout la mise en ceuvre du parcours
a la contractualisation du bénéficiaire (pack initial et pack relais)
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Le déroulement d’un parcours (1/3)

Candidature
retenue pour un
parcours de
cybersécurité

1

1}
diB v
Le prestataire accompa-
gnateur, en charge de
mon suivi de bout-en-
bout, peut participer au
pré-diagnostic.

®
R

Bénéficiaire Cellule Relations

Candidats

®e
dh @

Je réalise un entretien

de
avec la

®
diR
Prestataire
accompagnateur

pré-diagnostic
Cellule
Relation Candidats.

®
0

Mes enjeux et besoins SSI
sont analysés par la Cellule
Relation Candidats afin de
définir le parcours adapté
ou me réorienter vers une
autre offre de service.

Po

Si besoin,
Prestataire
terrain

dans le

Pré-diagnostic

L'évaluation des besoins et des enjeux de cybersécurité de
votre structure permet de vous orienter vers un parcours
adapté :

Parcours

fondation Parcours

intermédiaire

Parcours
avancé

Parcours
renforcé

la Cellule Relations
Candidat me conseille et me guide
cadre
contractualisation.
également la conformité de Ia
proposition du prestataire terrain.

Les prestataires terrain me

. ') présentent  leur
m - d’accompagnement
répondant aux objectifs

La Cellule Relations
Candidats élabore et me
propose le contenu du pack
initial de mon parcours de
cybersécurité.

Je lance le processus de

» contractualisation avec les
prestataires terrain.

de la 4
vérifie L

______

Elle

Construction
du pack initial

définis dans le pack initial.
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Le déroulement d’un parcours (2/3) Pack initial

Construction
du pack initial

Q@

Bénéficiaire

"D

& dE

La réunion de lancement me
permet de planifier les
chantiers menés par le
prestaire terrain retenu, en
présence  du  prestataire
accompagnateur.

e« O

diR

accompagnateur apporte
son expertise au prestataire
terrain sur le déroulement du
pack initial et s’assure de la
conformité et des livrables

produits.
() [ ]
diB (1]
Prestataire Prestataire
accompagnateur terrain

prestataire

Le prestataire terrain réalise les actions de sensibilisation, de
formation et d’‘audit puis élabore, avec vous, un plan de
sécurisation référencant les mesures concrétes a mettre en
ceuvre.

A lissue de ce pack, un indice de cybersécurité est alors
attribué a votre structure, permettant de vous positionner au
sein du parcours de cybersécurité.

C
- &)
Le prestataire terrain

réalise les actions de
sensibilisation, de

formation et d’audit. . . ,
"y - L0

Avec le prestataire terrain et le
prestataire accompagnateur nous co-
rédigeons un plan de sécurisation.

Le  prestataire = accompagnateur
estime ma progression au sein du
parcours au moyen d’un indice de
cybersécurité.

Plan de sécurisation
& Indice de
cybersécurité
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Le déroulement d’un parcours (3/3) Packs relais

L’accompagnement se poursuit avec des prestations ciblées.
Le prestataire terrain met en ceuvre les mesures et les nouveaux
chantiers préalablement identifiés.

J’entame un nouveau
processus de contractua-

- lisation avec le prestataire
4

/. terrain.
7
! ®
]
§ \ o O

/

1
~ & )

® o
. ’ @ Accompagné de mon prestataire . —
. ) . terrain, j'approfondis la ﬂ ‘n‘ ‘
Si- besoin, le prestataire démarche de sécurisation via un
accompagnateur me ; (10) Le prestataire terrain & mes cotés met 4
conseille et me guide dans pac,:k” relais adressant jour le plan de sécurisation. Le
le cadre de ma nouvelle spec:flqluelment les Chant’?rf du prestataire accompagnateur assure un
contractualisation. notam- plan précédemment formalisé. suivi itératif des livrables et actualise
,
ment par sa capitalisation mon niveau de progression. D’autres
sur les colts des travaux SSI peuvent étre entrepris via
prestations d’accom- I'activation d’autres packs relais.
pagnement spécifique.
Mise a jour du plan —
° de sécurisation l
) aik @ e Ativation ooseib
Bénéficiai Prestataire Prestataire K I-}ctlvatlon possible
Eucficmite accompagnateur terrain d’autres packs relais
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Convention avec I’ANSSI
Modalités de financement

Pour inciter les structures publiques a se saisir des enjeux de cybersécurité, France Relance et I’ANSSI financent
intégralement le pack initial, puis co-financent les packs relais. En tant que bénéficiaire, vous étes amené a signer une
convention.

ST
C‘.s%a"’

Pack initial
Budget attribué dans le cadre d’'un

programme d’actions précis et suivi

Par convention de subvention

Collectivités territoriales,
établissements de santé

—» Financement intégral

et autres structures
publiques

---% Financement partiel

Par convention de délégation de crédit

4 N . . 7
So - ~ - —>» Financement intégral

---% Financement partiel

Packs relais

Vos engagements en tant que bénéficiaire

Mettre en ceuvre les actions définies dans Donner de la visibilité sur 'avancement
la convention des packs

C e, N . . .
P?rtlcllper al enqluetclal'de satllsfact!on aﬁn Echanger régulierement  avec le
dleva ver et d'améliorer le dispositif prestataire accompagnateur, convié aux
d’accompagnement réunions de lancement et de restitution




